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Resumo

Na sociedade moderna, com o advento da internct, ha um fluxo intenso de
informagdes dos mais variados tipos. Esse fluxo de comunicacdo se da entre um
numero enorme de entidades diferentes, desde grandes corporacdes e O&rgios
governamentais até¢ simples usudrios de servicos de e-mail ou internet banking. Muitas
vezes, as informagdes que se deseja transmitir sdo de carater confidencial, sendo assim
necessario que se apliquem algumas técnicas para tornar a mensagem secreta no
processo de transmissdo. Diante da crescente necessidade de protocolos criptograficos
para a encriptagdo de mensagens dos mais variados tipos e tamanhos, surge em todo o
mundo uma enorme corrente de pesquisas matematicas e computacionais dedicada ao
estudo dos algoritmos criptograficos ja conhecidos e empenhada no desenvolvimento
de novos modelos. Este Trabalho de Graduagdo pautou-se no estudo de dois
algoritmos amplamente utilizados na atualidade em processos de criptografia
assimétrica (também denominada criptografia de chave publica): O modelo RSA, e o
modelo criptografico baseado nas propriedades algébricas de Curvas Elipticas sobre
corpos finitos. Ao longo do Trabalho, procurou-se tratar cada algoritmo de maneira
especifica, abordando sua metodologia de funcionamento, propriedades matematicas
relacionadas, tipos de aplicagdes, bem como sua presenga nos protocolos
criptograficos utilizados na atualidade. Por fim, procurou-se estabelecer um paralelo
entre ambos, apontando assim algumas vantagens dos modelos criptograficos de
Curvas Elipticas frente ao modelo RSA, tais como a possibilidade de uma escolha
mais diversificada dos parametros necessarios ao funcionamento do algoritmo (corpos
finitos, Curvas Elipticas e pontos pertencentes a Curva) e também o cardter bastante
reduzido do tamanho das chaves necessarias para que sejam mantidos niveis de
seguranga semelhantes aos alcangados quando se utiliza o modelo RSA. Vale ressaltar
que este Trabalho preocupou-se com uma abordagem matematica dos algoritmos, de

forma que seus aspectos computacionais ndo foram tratados de maneira especifica.



Abstract

In modern society, with the advent of the Internet, there is a heavy flow of information
of all kinds. This communication flow is between a huge number of different entities,
from large corporations and governments to individual users of services of e-mail or
internet banking. Often, information is being transmitted are confidential, therefore is
necessary to apply some techniques to make the message secret in the transmission
process. Given the growing need for cryptographic protocols for encryption of
messages of all kinds and sizes, all over the world comes a huge stream of research
devoted to mathematical and computational study of cryptographic algorithms known
and committed to developing new models. This graduate work was supported by a
study of two widely used algorithms currently in the process of asymmetric encryption
(also called public key cryptography): The RSA model and the model based on
cryptographic algebraic properties of Elliptic Curves over finite fields. Throughout the
work, we tried to treat each algorithm in a specific manner, approaching its working
methodology, mathematical properties related, types of applications, and their
presence in cryptographic protocols in use today. Finally, we tried to draw parallels
between them, pointing out some advantages like models of Elliptic Curve
Cryptographic front of the RSA model, such as the possibility of a wider choice of
parameters necessary for operation of the algorithm (finite fields, Elliptic Curves and
points belonging to curve) and also the character greatly reduced of the sizes of the
keys necessary to ensure that safety levels are kept similar to those achieved when
using the RSA model. It is noteworthy that this work was concerned with a
mathematical approach of the algorithms, so that its computational aspects have not

been addressed specifically.
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1 Introducao

1.1 Organizacio do Trabalho

Este trabalho abordard as metodologias de funcionamento dos algoritmos de
criptografia assimétrica RSA e de Curvas Elipticas. Essa abordagem sera feita em
capitulos. No capitulo 1, serd dada uma introducdo a alguns temas criptograficos
importantes, como criptografia simétrica, assimétrica e assinatura digital. No capitulo
2, serd feito um estudo do algoritmo RSA, tratando das suas particularidades, sua
metodologia de funcionamento e suas aplicagdes. O mesmo serd feito para o algoritmo
de Curvas Elipticas, no capitulo 3. Por fim, no capitulo 4 sera feita uma pequena
analise comparativa entre os dois modelos criptograficos, ressaltando-se as vantagens
verificadas na utilizagdo do algoritmo de Curvas Elipticas comparativamente ao

modelo RSA.

1.2 Fundamentos de Criptografia

A criptografia, um ramo do conhecimento humano que vem se desenvolvendo
desde a antiguidade classica, passando pelas eras medievais e pela criagdo das primeiras
maquinas de codificacdo e decodificacdo, culminando nos modernos processos de
criptografia quantica estudados na atualidade, sempre se mostrou fundamental para a
transmissdo de informacdes das mais diversas naturezas. A enorme gama de atividade
criptografica existente na atualidade em bancos, em grandes corporagdes, em atividades
diplomaticas e governamentais, juntamente com a crescente necessidade de uma maior
seguranga nos processos de transmissdo de informagdo em organizagdes de pequeno
porte, sejam empresas ou Orgdos publicos, motiva um constante crescimento nas
pesquisas realizadas acerca dos mais diversos algoritmos criptograficos e suas
implementagdes computacionais. Devido aos avangos crescentes da computacdo, as
técnicas criptograficas tornam-se frageis num intervalo de tempo cada vez menor. Dessa

forma, ¢ sempre necessario que aspectos matematicos relacionados principalmente a
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seguranca e a eficiéncia dos algoritmos sejam amplamente estudados (Povoa, et al.,
2008).

A palavra criptografia deriva do grego “cryptos”, que significa oculto, secreto.
Existem registros histdricos acerca da utilizacdo de algoritmos criptograficos desde a
antiguidade classica, porém os métodos utilizados nesse periodo eram bastante
rudimentares se comparados aos modernos algoritmos existentes na atualidade. Tais
métodos, na sua grande maioria, baseavam-se na “translacdo” das letras do alfabeto, de
forma que as letras formadoras da palavra a ser criptografada fossem substituidas por
outras letras do alfabeto (ou quaisquer outros simbolos), de uma maneira ordenada e
previamente conhecida. Inclusive, o primeiro exemplo de codigo secreto de que se tem
noticia foi o codigo utilizado por Julio César, para se comunicar com seus generais em
combates pela Europa, por volta do século I a.C. (Coutinho, 2000). Porém, tais codigos,
baseados na substituicdo sistematica de uma letra por outra em seu lugar, sdo
extremamente simples de serem quebrados mediante processos computacionais. Para a
maioria desses codigos, uma simples contagem de frequéncia da ocorréncia de cada
uma das letras do alfabeto em um determinado idioma é suficiente para se estabelecer
um “alfabeto posicional paralelo”, em que cada letra estd relacionada com sua
correspondente no alfabeto convencional. Dessa forma, comparando-se as frequéncias
das letras do alfabeto convencional com as frequéncias observadas na mensagem a ser
decifrada (desde que o tamanho da mensagem seja grande o suficiente para que os
valores de frequéncia observados possam ser considerados estatisticamente
estabilizados), pode-se estabelecer a relacdo entre as posi¢gdes das letras nos dois
alfabetos. Esse processo foi utilizado pelo linguista francés Jean-Frangois Champollion
para decifrar o significado dos hierdglifos egipcios.

Ao longo dos anos, os processos criptograficos sofreram melhorias, tornando-
se cada vez mais complexos e seguros. Na atualidade, a utilizagdo da criptografia ¢
bastante intensa, principalmente em segmentos que utilizam a internet para a troca de
informagdes. Sempre que um usudrio recebe ou envia ao banco alguma informagio
sobre sua conta bancaria pela internet, ¢ necessario que essa informacdo esteja
protegida contra a leitura de pessoas indesejadas. Por isso, toda troca de informacdo
bancaria entre cliente e banco realizada pela internet ¢ feita de maneira criptografada.
Ha também necessidade de verificagdo da autenticidade do emissor da informacgao,
isto ¢, ¢ necessario que se tenha certeza sobre a identidade do emissor da mensagem.

Um método bastante intuitivo para que se possa caracterizar um emissor conhecido ¢ a
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utilizacdo de uma “assinatura” na mensagem. Essa “assinatura” funciona como uma
prova de que realmente se trata do emissor legitimo da mensagem, pois se supde que
nenhuma outra entidade estranha seja capaz de “falsificar” a assinatura do emissor
auténtico. Como a troca de mensagens ocorre de uma maneira eletronica, ao longo dos
anos foi necessario se desenvolver um processo de “assinatura eletronica”, também
conhecida como “assinatura digital”. O desenvolvimento dos algoritmos de assinatura
digital, bem como dos préprios algoritmos de criptografia de mensagens, sdo
amplamente estudados na atualidade, principalmente seus aspectos matematicos e
computacionais. Este trabalho se propde a esbocar aspectos, principalmente
matematicos, de dois conhecidos algoritmos da atualidade: o RSA e o algoritmo
baseado em Curvas Elipticas.

De maneira geral, no campo da criptografia, hd dois modelos basicos de
algoritmo: os chamados modelos simétricos e os chamados modelos assimétricos. A
criptografia simétrica ¢ um tipo de processo criptografico que se baseia na utilizacio
de uma chave secreta comum entre emissor e receptor para a troca de mensagens.
Dessa forma, toda a seguranga do processo reside no carater secreto da chave. Esse
tipo de processo criptografico é, de maneira geral, relativamente simples de ser
implementado computacionalmente, ndo exigindo niveis muito altos de capacidade de
processamento. Porém, esse tipo de abordagem criptografica apresenta uma enorme
fraqueza, pois uma vez que uma entidade estranha descubra a chave secreta e consiga
interceptar a troca de mensagens, toda a seguranca do algoritmo é perdida. Outra
caracteristica do modelo criptografico simétrico € o fato de haver a necessidade de um
compartilhamento de chaves secretas entre o emissor e o receptor da mensagem, torna-
se imprescindivel que, antes de se iniciar o processo de troca de mensagens
criptografadas, haja comunicag¢@o entre emissor e receptor por meio de um canal
seguro para que se estabeleca uma chave secreta comum entre ambos. Nem sempre ¢
possivel estabelecer essa comunicacdo de maneira segura, tornando assim o processo
de transmissdo das chaves relativamente comprometido. Este trabalho de graduagdo
ndo abordard processos de criptografia simétrica. Para uma abordagem mais
especifica, podem ser consultados (Stinson, 2002), (Trappe, et al., 2002), (Tilborg,
2000) e (Pévoa, et al., 2008). A Figura 1 ilustra o processo de troca de informacao

utilizando-se um algoritmo criptografico simétrico.
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EMISSOR

MENSAGEM
CRIPTOGRAFADA

RECEPTOR

MENSAGEM
CRIPTOGRAFADA

Figura 1 - Processo de Criptografia Simétrica

Em meio a esse universo de desconfianca na troca de informagdes por canais
inseguros, surgiu a criptografia assimétrica, que consiste em um processo criptografico
em que ndo ha a necessidade de compartilhamento de uma chave secreta entre emissor
e receptor. No ano de 1976, W. Diffie e M.E. Hellman, da Universidade de Stanford,
e, de maneira independente, R.C. Merkle, da Universidade da California, introduziram
o conceito de criptografia assimétrica, também denominada criptografia de chave
publica. Neste processo, ndo havia a necessidade de um compartilhamento prévio de
chaves entre emissor e receptor. Por meio de um processo de exponenciacio realizado
em um corpo finito, era possivel que, sem que houvesse qualquer comunicagdo secreta
entre emissor e receptor, ambos obtivessem um mesmo numero como resultado da
exponenciagdo, e este numero poderia ser entdo utilizado como chave secreta entre
ambos. Esse método ficou conhecido como The Diffie-Hellman Key Exchange System
(Tilborg, 2000). A partir daquele momento, ndo se necessitava mais de um canal
seguro para se combinar a chave secreta entre emissor e receptor. Posteriormente,
outros modelos de algoritmo criptografico assimétrico foram desenvolvidos,

utilizando-se a ideia de troca de mensagens criptografadas com seguranga sem a
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necessidade de comunicagdo direta entre as partes. Na secdo 2.3, serd introduzido o
modelo criptografico assimétrico RSA, que se baseia na intratabilidade computacional
do problema da fatoragdo de inteiros grandes, e na secdo 3.3.2, serd apresentado o
conceito de Problema do Logaritmo Discreto, no qual se baseia o funcionamento do
algoritmo de Diffie e Hellman e também do algoritmo criptografico baseado em
Curvas Elipticas sobre corpos finitos.

O surgimento dos modelos criptograficos assimétricos revolucionou a
utilizagdo criptografica conhecida até aquele momento, pois o conceito de seguranca
dos algoritmos de criptografia assimétrica ¢ bastante diferente do conceito utilizado
nos algoritmos de criptografia simétrica. Enquanto na criptografia simétrica a
seguranca do processo reside na chave secreta, a forca dos algoritmos de criptografia
assimétrica ndo esta no carater secreto da chave, e sim nas limitacdes computacionais
para se realizar certos tipos de operagdes matematicas em um tempo reduzido. Isto &,
ndo se conhecem algoritmos de complexidade polinomial para o tratamento dos
problemas matematicos envolvidos nos processos de criptografia assimétrica
(fatoragdo de inteiros, no caso do algoritmo RSA, e obten¢do do logaritmo discreto, no
caso do algoritmo de Curvas Elipticas). Os algoritmos criptograficos assimétricos
utilizam, em conjunto, os conceitos de chave publica e chave privada. Cada uma das
partes envolvidas no processo de troca de informacao criptografada possui um par de
chaves, uma publica e outra privada. Para criptografar uma mensagem, o emissor
precisa conhecer somente a chave publica do receptor. Assim, o emissor criptografa a
mensagem utilizando a chave publica do receptor e a envia. O receptor utiliza a sua
chave privada para descriptografa-la. Dessa forma, caso a mensagem seja interceptada
por uma entidade estranha, mesmo que a chave publica do receptor seja conhecida,
somente ¢ possivel descriptografar a mensagem com a sua chave privada, que ndo foi
compartilhada em momento algum do processo. Somente a chave privada do receptor
pode descriptografar uma mensagem que foi criptografada utilizando-se a sua chave
publica. Dai resulta toda a seguranga do processo, pois ndo hd a necessidade de
qualquer troca de chaves por meio de canais inseguros. A Figura 2 ilustra o processo

de troca de informacao utilizando-se um algoritmo criptografico assimétrico.
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Figura 2 - Processo de Criptografia Assimétrica

Em uma abordagem mais rigorosa, pode-se observar que, de posse da chave
publica do receptor, ¢ matematicamente possivel se obter a sua chave privada, pois
ambas estdo matematicamente relacionadas. Porém, os algoritmos criptograficos
assimétricos utilizam metodologias especificas para que, com a capacidade
computacional disponivel atualmente, torna-se praticamente impossivel obter uma
chave privada a partir de uma chave publica. Os algoritmos criptograficos assimétricos
utilizam algumas propriedades de fung¢des matematicas especificas, para que o
conhecimento da chave publica ndo permita a dedugdo da chave privada por um
possivel interceptador da mensagem. Essas fun¢des matematicas sdo denominadas
“funcdes de uma unica via” (Aguiar, 2008), pois apresentam uma operacdo
matematica relativamente simples de ser implementada, porém sua operacdo inversa
mostra-se extremamente custosa computacionalmente. Mais detalhes acerca da
seguranca de algoritmos criptograficos assimétricos serdo apresentados ao longo do

texto.



19

1.3 Assinatura Digital

Quando uma andlise mais criteriosa do modelo criptografico assimétrico ¢
realizada, surge, com bastante naturalidade, um questionamento sobre a autenticidade
do emissor da mensagem. Isso ocorre pois, como o receptor deve divulgar sua chave
publica por meio de um canal aberto, € possivel que uma entidade estranha utilize essa
chave para criptografar e enviar uma mensagem ao receptor, como se se tratasse do
emissor real. Em outras palavras, uma entidade estranha qualquer pode “fingir” ser o
emissor conhecido pelo receptor, e enviar mensagens em nome daquele. Ha, porém,
uma metodologia, denominada Assinatura Digital, utilizada nos processos
criptograficos assimétricos, para se garantir a autenticidade do emissor da mensagem.
Em linhas gerais, o processo consiste em o emissor “assinar” a mensagem utilizando
para isso uma caracteristica que so ele conheca. Ora, mas no processo de criptografia
assimétrica hd uma caracteristica que s o emissor conhece, trata-se da sua propria
chave privada, que nio ¢ divulgada em momento algum. Dessa forma, o emissor utiliza
a sua chave privada para assinar a mensagem, de forma que somente o correspondente
matematico daquela chave, isto é, a sua chave publica, poderd descriptografa-la. Porém,
caso o emissor utilize a sua chave privada para assinar a propria mensagem, qualquer
entidade com o conhecimento de sua chave publica poderia facilmente descriptografar a
mensagem e ler seu conteido. Se a mensagem possui cardter secreto, isso ndo ¢
desejavel. Nesses casos, 0 emissor ndo deve assinar a propria mensagem secreta com a
sua chave privada, mas sim algum outro tipo de mensagem, que possa ser obtida
facilmente a partir da mensagem secreta original, € cujo conteido possa ser tornado
publico sem prejuizo ao carater secreto da mensagem. Em outras palavras, é necessario
que se assine uma espécie de “resumo” da mensagem original, que, caso interceptado
por uma entidade estranha, ndo possa ser lido sem o conhecimento da mensagem
original completa. Também ¢ necessario que esse resumo possa ser facilmente gerado
pelo receptor a partir da mensagem completa, para que este possa comparar 0 resumo
gerado por ele com o resumo enviado assinado pelo emissor, verificando assim a
autenticidade da mensagem. Esse tipo de resumo especial utilizado em processos de
Assinatura Digital ¢ denominado Hash, e ha varios algoritmos conhecidos para a sua
geracdo disponiveis no mercado. Além do carater secreto do Hash, este tipo de resumo
deve possuir também uma série de caracteristicas relacionadas a seguranca da

mensagem, para que ndo seja possivel obter a mensagem original a partir do seu Hash.
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Este Trabalho nao abordard a metodologia de funcionamento dos algoritmos geradores
de Hash.

Devido as limitagdes de escopo da teoria criptografica abordada, serd apresentada,
em carater meramente ilustrativo do processo, uma hipotética troca de mensagens a
partir de um modelo de Assinatura Digital sem a utilizagdo de um Hash. Dessa forma,
apenas a titulo de ilustracdo do processo, apresentar-se-4 um protocolo em que o
emissor assina a propria mensagem (e ndo o seu Hash), possibilitando assim que
qualquer entidade que conheca a sua chave publica possa verificar a autenticidade da
sua assinatura. Assim, faz-se a ressalva de que tal método nunca deve ser utilizado
quando a mensagem possui carater secreto, € o mesmo estd sendo utilizado dessa
maneira apenas como exemplo ilustrativo de um caso simples. Para uma abordagem da
utilizagdo de protocolos de Assinatura Digital utilizando-se algoritmos geradores de
Hash, podem ser consultados (Stinson, 2002) e (Tilborg, 2000).

Portanto, em um processo de troca de mensagens utilizando-se um algoritmo
criptografico assimétrico, o emissor envia ao receptor duas mensagens criptografadas,
uma utilizando a chave publica do receptor, e outra utilizando a sua propria chave
privada. O receptor utiliza a sua chave privada para descriptografar a primeira
mensagem e ler seu conteido. Porém, ainda resta divida a respeito da autenticidade do
emissor. Entdo, o receptor utiliza a chave publica da entidade que ele supde ser a
emissora e descriptografa a segunda mensagem (na pratica, descriptografa o seu Hash).
Caso o emissor seja auténtico, a chave publica utilizada pelo receptor para
descriptografar a segunda mensagem estara correta, ¢ havera uma coincidéncia entre as
duas mensagens descriptografadas. Caso o emissor ndo seja auténtico, a chave publica
utilizada pelo receptor para descriptografar a segunda mensagem nio estara correta, e
consequentemente as duas mensagens ndo serdo iguais. Como se supde que somente o
emissor auténtico conhece sua chave privada, caso as duas mensagens descriptografadas
ndo sejam idénticas, o receptor conclui que a mensagem nao ¢ auténtica. Dessa forma,
garantem-se tanto a integridade da mensagem (pois caso ela tenha sido alterada por uma
entidade estranha, essa entidade nido podera assind-la como o emissor auténtico) quanto
a autenticidade do emissor, pois s6 ele poderia assind-la com sua chave privada. A

Figura 3 ilustra o processo de Assinatura Digital.
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Figura 3 - Processo de Assinatura Digital

A metodologia de funcionamento dos algoritmos de Assinatura Digital sera
abordada com mais detalhes ao longo do texto, quando forem explicitados os processos

de funcionamento dos algoritmos RSA e de Curvas Elipticas.
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2 Algoritmo RSA

2.1 Historico

No ano de 1976, Diffie e Hellman introduziram no universo criptografico
existente aquela época o conceito de criptografia de chave publica, também chamada de
criptografia assimétrica. As ideias revoluciondrias divulgadas pela dupla se espalharam
por todo o mundo, e, em 1978, dois anos mais tarde, trés pesquisadores do
Massachussets Institute of Technology (M.I.T.) divulgaram um co6digo, denominado
RSA, cuja metodologia de funcionamento também se baseava no conceito de
criptografia assimétrica. Esse algoritmo tornou-se mundialmente conhecido
rapidamente, e comecou a ser utilizado como padrdo mundial para troca de informagdes
por meio de canais inseguros, sendo amplamente utilizado principalmente em
transacdes pela internet. Grande parte da troca de informagdes bancarias via internet na
atualidade se da por meio da utiliza¢do de protocolos que se baseiam no algoritmo RSA.
A sigla RSA provém dos nomes dos autores do algoritmo: R. L. Rivest, A. Shamir e L.
Adleman. O algoritmo RSA se baseia na dificuldade computacional para se fatorar
nimeros inteiros muito grandes, utilizando-se a capacidade de processamento atual. Nao
se conhecem algoritmos eficientes o suficiente para se fatorar esses nimeros em um
tempo reduzido, o que torna a quebra do RSA um tanto quanto improvavel (mas nao

impossivel).

2.2 Definicoes

Primeiramente, ¢ necessario entender o processo de geragdo dos pares de
chaves publica e privada, tanto da entidade emissora quanto da entidade receptora, de
maneira totalmente independente. Cada uma das entidades escolhe secretamente dois
nimeros primos grandes p e ¢, e efetua a multiplicagdo » = p.g dos mesmos. Em

seguida, calcula-se o valor da fung¢éo fi de Euler do numero »:
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o) = (p-1)-(q-1)

Equagio 1 - Fun¢do Fi de Euler paran = p.q

Conhecendo-se o valor de ¢@(n), escolhe-se um numero e, de forma que
1 < e <¢(m), e também MDC (e,@(n)) = 1. A necessidade de e e ¢(n) serem primos

entre si ¢ decorréncia imediata do préximo passo, que consiste em encontrar 0 inverso

multiplicativo de e modulo ¢(n). Por meio do Algoritmo de Euclides Estendido,

encontra-se d, tal que d.e = 1 (mod ¢(n)), isto é:

d = e modulo @(n)

Equagido 2 - Inverso Multiplicativo de e modulo ¢(n)

A chave publica consiste no par de nimeros (n,¢), € a chave privada em (n,d).
Publica-se a chave publica em qualquer tipo de canal, seja ele seguro ou ndo, e utiliza-se
a chave privada para se decodificarem as mensagens enviadas por meio da chave

publica.

2.3 Funcionamento do Algoritmo RSA

Para efeito de ilustragdo do método de funcionamento do Algoritmo RSA,
supde-se que uma entidade B deseja enviar uma mensagem criptografada para uma
entidade 4. E necessario, primeiramente, converter o texto a ser codificado em um bloco
numérico m. Essa conversdo ¢ bastante simples, podendo ser utilizado, por exemplo, o

padrdo ASCII para a conversdo. De posse de m, a entidade B adquire a chave publica
(n,e) da entidade 4, calcula ¢ = m° (mod n) e envia ¢ para A. Para decodifica-la, A

d . .. .
calculam = ¢ (mod n), obtendo assim a mensagem original enviada por B. Isso ocorre

como consequéncia direta do Teorema de Euler:

a”” =1 (mod n)

Equag@o 3 - Teorema de Euler
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Dessa forma, como d.e = 1 (mod ¢(n)) e ¢ = m® (mod n), tem-se:
¢’ =(m*)" (modn)

Mas:

de =1 (mod ¢(n)),

entdo existe um inteiro positivo &, tal que d.e = k. ¢(n) + 1. Assim:

! =m"" (modn) =

¢ =m*"Y m (mod n)
Mas:

m?" =1 (mod n)
Portanto:

1¥.m (mod n) =

o
Il

o
Ml

m (mod n), obtendo-se assim a mensagem original.

A forca do algoritmo reside no fato de que, caso uma entidade estranha
intercepte a mensagem e queira decodifica-la, ¢ necessario que ela conhega a chave
privada (n,d) de A. Porém, a tnica informacdo disponivel para a entidade estranha ¢ a
chave publica de 4 (n,e), que foi divulgada por meio de um canal qualquer. Para se
obter a chave privada (n,d) a partir da chave publica (n,e), € necessario calcular o valor

de ¢(n), conhecendo-se apenas o nimero composto 7, sem que sejam conhecidos os

seus fatores primos p e g. Portanto, seria necessario decompor » em fatores primos, o
que ¢ computacionalmente muito custoso para nimeros muito grandes. Mesmo o0s
melhores algoritmos de fatora¢do conhecidos na atualidade ainda se mostram ineficazes
quando trabalham com inteiros suficientemente grandes. Para maiores detalhes sobre os
topicos matematicos utilizados na metodologia do algoritmo, podem ser consultadas as

referéncias (Coutinho, 2000), (Alencar, 1992) ou o APENDICE A.
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2.4 Exemplo de Utilizacdo do Algoritmo RSA

A seguir, sera apresentado um exemplo ilustrativo da utilizagdo do algoritmo
RSA:

Duas entidades 4 e B desejam trocar mensagens criptografadas utilizando-se
para isso o algoritmo RSA. Trabalhar-se-4 com o caso em que a entidade 4 deseja
enviar uma mensagem criptografada para a entidade B. O caso inverso ¢ absolutamente
analogo. Primeiramente, ¢ necessario que B execute o processo de geracdo do seu par de
chaves publica e privada. Para isso, B escolhe dois numeros primos grandes p e g e

efetua a multiplicacdo » = p.q. Como exemplo, tomar-se-a:

p=20.934.834.647 ¢
q =2.593.843.747.457

Em seguida, calcula-se n =p.q

n=20.934.834.647 x 2.593.843.747.457 = 54.301.689.953.167.121.742.679

Vale lembrar que o tamanho dos numeros primos utilizados em aplicag¢des
praticas do algoritmo RSA ¢ extremamente grande, e que a utilizagdo de nimeros
primos pequenos neste exemplo possui cardter meramente ilustrativo do método, em
nada se assemelhando aos valores utilizados nas aplicagdes comerciais do algoritmo. A
titulo de curiosidade, as chaves utilizadas atualmente nas aplica¢des praticas do
algoritmo RSA possuem, no minimo, 1024 bits. Para ilustrar essa magnitude, pode-se

citar como exemplo o nimero:

n=135.066.410.865.995.223.349.603.216.278.805.969.938.881.475.605.667.0
27.524.485.143.851.526.510.604.859.533.833.940.287.150.571.909.441.798.207.282.1
64.471.551.373.680.419.703.964.191.743.046.496.589.274.256.239.341.020.864.383 .2
02.110.372.958.725.762.358.509.643.110.564.073.501.508.187.510.676.594.629.205.5
63.685.529.475.213.500.852.879.416.377.328.533.906.109.750.544.334.999.811.150.0
56.977.236.890.927.563
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Esse nimero ¢ conhecido como RSA-1024, e foi proposto em 1991 pelo RSA
Laboratories, em um concurso de fatoragdo de numeros compostos. Sabe-se que se trata
de um nimero semiprimo, isto €, composto por dois nimeros primos. Porém, até o
presente ano, ndo se conhece ainda a sua fatoracdo.

Retomando o exemplo numérico da utilizagdo do algoritmo RSA, tem-se o
nimero #n = 54.301.689.953.167.121.742.679. Em seguida, calcula-se o valor da fungdo

fi de Euler de n, obtendo-se:

@ (n)=20.934.834.646 x 2.593.843.747.456 = 54.301.689.950.552.343.160.576

Em seguida, escolhe-se um numero e, de forma que 1 < e <¢@(n), e também

MDC (e, ¢(n)) = 1. Tomar-se-a e = 1009.

Entdo, calcula-se d, o inverso multiplicativo de e moddulo @(n). Em outras

palavras, d.e = 1 (mod ¢(n))

100971 modulo ¢(n) =d =4.251.569.381.658.706.748.945

Finalmente, B publica o par de numeros (n,e) como sua chave publica, e

mantém secretamente o par de numeros (n,d) como sua chave privada.

Supondo-se que A4 deseja enviar a mensagem m = 29.384.737.849.576.728.375
para B. De posse da chave publica de B, 4 calcula:

m® modulo n = ¢ =20.636.340.188.476.258.131.729

Em seguida, 4 envia a mensagem c, criptografada, para B. Ao receber a

mensagem, para que B possa descriptografd-la, basta utilizar sua chave privada para

. ~ d .. .
efetuar a exponenciagdo ¢ modulo 7, e obter a mensagem original m. Assim:

m = 20.636.340.188.476.258.131.729%251.569.381.658.706.748.945 ny5qylo n =

m =29.384.737.849.576.728.375
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Dessa forma, B finalmente pode ler a mensagem criptografada por 4. Todo o
processo ocorreu sem que houvesse a necessidade de comunicagio segura entre 4 e B,
exemplificando assim a metodologia denominada criptografia assimétrica ou de chave

publica.

2.5 Utilizacao do Algoritmo RSA em Assinatura Digital

O algoritmo RSA, além de possuir larga aplicagio na criptografia de
mensagens, também pode ser utilizado no processo de assinatura digital. A seguir, sera
apresentado um exemplo ilustrativo da utilizagdo do algoritmo RSA em uma troca de
mensagens na qual ha a necessidade tanto de encriptacdo quanto de assinatura digital.
Como se trata meramente de um exemplo ilustrativo, a assinatura serd feita na propria
mensagem, € ndo no seu Hash, como ¢ normalmente realizado na pratica.

Supondo que as mesmas duas entidades 4 e B do exemplo da secdo 2.4
desejam trocar mensagens criptografadas e assinadas utilizando-se para isso o algoritmo
RSA. Trabalhar-se-4 com o caso em que a entidade 4 deseja enviar uma mensagem
criptografada e assinada para a entidade B. O caso inverso ¢ absolutamente analogo.

Inicialmente, é necessario que tanto A quanto B executem o processo de
geracdo de seus pares de chaves publica e privada. Esse processo ja foi ilustrado para a

entidade B no exemplo da se¢do 2.4, e seu par de chaves é:

Chave Publica de B:
(n,e)=(54.301.689.953.167.121.742.679 , 1009)

Chave Privada de B:
(n,d)=(54.301.689.953.167.121.742.679 , 4.251.569.381.658.706.748.945)

Ilustremos agora o processo de geracdo do par de chaves da entidade 4. Para
1sso0, 4 escolhe dois nimeros primos grandes 7 € s e efetua a multiplicag@o k£ = r.s. Como

exemplo, tomar-se-a:
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r=23.764.850.281 e
s =8.265.764.985.397

Em seguida, calcula-se k =r.s

k=123.764.850.281 x 8.265.764.985.397 = 196.434.667.335.891.856.346.557

Novamente, vale lembrar que o tamanho dos niimeros primos utilizados em
aplicagdes praticas do algoritmo RSA, inclusive para assinatura digital, ¢ muito maior
que os numeros utilizados neste exemplo, que possui meramente funcédo ilustrativa do
processo.

De posse de k = 196.434.667.335.891.856.346.557, calcula-se o valor da
funcdo fi de Euler de £, obtendo-se:

@ (k)= 23.764.850.280 x 8.265.764.985.396 = 196.434.667.327.602.326.510.880

Em seguida, escolhe-se um niimero f, de forma que 1 < f <¢@(k), e também

MDC (f,¢(k)) = 1. Tomar-se-a f= 135.679.

Entdo, calcula-se g, o inverso multiplicativo de f moédulo ¢(k). Em outras

palavras, g.f = 1 (mod ¢(k))

13567971 modulo ¢ (k) = g = 143.436.875.243.387.298.656.479

Tém-se entdo as chaves publica e privada de 4:

Chave Publica de 4:
(k,/)=1(196.434.667.335.891.856.346.557 , 135.679)

Chave Privada de 4:
(k,2)=1(196.434.667.335.891.856.346.557 , 143.436.875.243.387.298.656.479)
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Supde-se que 4 deseja enviar a mensagem m = 29.384.737.849.576.728.375

criptografada e assinada para B. De posse da chave publica de B, 4 calcula:

¢ =m® modulo n =20.636.340.188.476.258.131.729

Essa ¢ a mensagem criptografada, andloga aquela obtida no exemplo numérico
da se¢do 2.4. Em seguida, 4 devera “assinar” a mensagem (na pratica, 4 assina o Hash
da mensagem) utilizando para isso a sua chave privada e enviar tanto a mensagem
criptografada quanto a mensagem assinada para B, para que este possa comprovar a

autenticidade do emissor. Entdo, 4 calcula:

z =mY9 modulo k = 138.327.885.332.253.107.547.257

Essa ¢ a mensagem assinada por 4.

Dessa forma, A4 envia a mensagem criptografada e a mensagem assinada (c , z)

para B. Ao receber as mensagens, B utiliza sua chave privada para descriptografar a

. . ~ d r
mensagem criptografada, efetuando a exponencia¢do ¢“ modulo 7, e obtém a mensagem

original m:

m=20.636.340.188.476.258.131.729%251.569.381.658.706.748.945 1,1 qy]o n =

m =29.384.737.849.576.728.375

Porém, B ainda precisa confirmar a autenticidade da mensagem. Para
comprovar a identidade do emissor, B utiliza a chave publica de 4 para descriptografar a

mensagem assinada, efetuando a exponencia¢io z/ modulo k:

m, = 138.327.885.332.253.107.547.257*35679 modulo k =

m, = 29.384.737.849.576.728.375 = m

Portanto, como B verificou a semelhanga entre a mensagem criptografada ¢ a

mensagem assinada, depois de descriptografar ambas, estd assegurada a autenticidade
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7

da mensagem, isto ¢, a entidade emissora das mensagens ¢ realmente a entidade 4,
como se supunha. Caso as mensagens criptografada e assinada apresentassem contetidos
diferentes apds B descriptografa-las, entdo porder-se-ia afirmar que a entidade emissora
das mensagens ndo se tratava da entidade A4, pois a chave publica de 4 ndo se mostrou
adequada na descriptacdo da mensagem assinada.

Na pratica, conforme ja apresentado, ndo se assina a propria mensagem, mas
sim o seu Hash. O algoritmo utilizado para a geracdo do Hash deve ser conhecido tanto
pelo emissor quanto pelo receptor da mensagem. Dessa forma, de maneira analoga ao
exemplo numérico apresentado, o emissor envia dois pacotes de dados ao receptor: o
Hash assinado com a sua prdpria chave privada (sua assinatura) e a mensagem original
criptografada com a chave publica do receptor. Da mesma forma, o receptor utiliza a
sua chave privada para descriptografar a mensagem e ler seu contetido. Para comprovar
a autenticidade da mensagem, ele utiliza a chave publica do suposto emissor verdadeiro
e descriptografa o Hash. Em seguida, ele aplica a func¢do geradora do Hash a mensagem
original descriptografada e compara o resultado com o Hash assinado, que ja havia sido
descriptografado. Se os dois resultados forem coincidentes, estd assegurada a
autenticidade da mensagem, pois somente um emissor auténtico poderia criptografar um
Hash utilizando para isso a sua chave privada, de forma que a sua chave publica
pudesse ser utilizada para descriptografa-lo.

Ha varios motivos que justificam a utilizacdo de um Hash no processo de
assinatura digital, porém este Trabalho ndo ird abordar essa area especifica da Teoria
Criptografica. Uma justificativa bastante simples para a necessidade de um Hash no
processo de assinatura digital € o seguinte motivo: caso 4 enviasse a propria mensagem
assinada (como foi feito no exemplo numérico) para B, qualquer entidade estranha (um
espido, por exemplo) que pudesse interceptar a mensagem assinada poderia facilmente
descobrir o seu conteudo. Isso ocorre porque a mensagem foi assinada com a chave
privada de 4, sendo necessario apenas o conhecimento da sua chave publica para efetuar
o processo inverso. Ora, mas a chave publica de 4 é amplamente conhecida, pois foi
supostamente divulgada. Dessa forma, caso o processo de assinatura digital fosse
aplicado diretamente a mensagem, haveria um sério comprometimento da seguranca da
troca de informag¢des. Dessa forma, ha a necessidade que ndo seja enviada a propria
mensagem assinada, e sim alguma mensagem criptografada, que possa ser obtida a

partir da mensagem original. Uma possivel solug@o para esse problema ¢ a utilizagdo de
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uma funcdo geradora de Hash. Neste Trabalho, ndo serdo abordadas as metodologias de

funcionamento dos algoritmos geradores de Hash.

2.6 Aspectos Complementares do Algoritmo RSA

Ao se analisar com cuidado a metodologia do algoritmo RSA, surge com certa
naturalidade a seguinte (e delicada) questdo: se os algoritmos de fatoracdo conhecidos
atualmente ndo conseguem determinar os fatores primos de numeros muito grandes,
como entdo ¢ possivel obter os numeros primos grandes necessdrios para se gerar o
par de chaves publica e privada?

Essa aparente contradi¢do ndo procede pelo seguinte fato: Nao se conhecem
algoritmos eficientes o suficiente para se fatorar numeros compostos grandes em
intervalos de tempo reduzidos, porém & possivel determinar se um numero ¢ composto
sem necessariamente fatora-lo. H4 uma variedade de testes probabilisticos, com tempo
de processamento polinomial, que se podem aplicar em nimeros grandes e verificar se
sdo compostos ou provavelmente primos, sem que para isso seja necessario conhecer
seus fatores. Inclusive, no ano de 2002, os pesquisadores indianos Manindra Agrawa,
Neeraj Kayal e Nitin Saxena, do Indian Institute of Technology Kanpur, publicaram um
artigo denominado “PRIME is in P”, no qual apresentaram um algoritmo deterministico
que determina, em tempo de processamento polinomial, se um nimero qualquer n ¢
primo ou composto. Esse algoritmo ficou conhecido como AKS Primality Test, devido
as iniciais dos sobrenomes de seus autores. O funcionamento do algoritmo se baseia em
uma generaliza¢do polinomial do pequeno teorema de Fermat, e seus autores receberam
diversos prémios pelo seu desenvolvimento, entre eles o Prémio Godel, no ano de 2006.
Para maiores detalhes acerca do funcionamento do algoritmo AKS e de outros testes de
primalidade, consultar as referéncias (Agrawal, et al., 2004) e (Coutinho, 2000).

Outro aspecto importante acerca do RSA diz respeito a sua seguranga, € torna-
se absolutamente necessarios que algumas ressalvas sejam também feitas sobre esse
quesito. Haja vista todo o desenvolvimento do algoritmo RSA apresentado até aqui, fica
claro que a utilizacdo desse algoritmo possibilita a troca de informagdes de uma maneira
segura, porém ainda passivel de ser “quebrada”, desde que novos algoritmos eficientes

para a fatorag@o de inteiros sejam descobertos. H4 inimeros pesquisadores em todo o
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mundo trabalhando no possivel desenvolvimento de tais algoritmos. Além disso, outro
conceito que vem surgindo ultimamente no universo da computagdo, e que esta
suscitando desde entusiasmo até temor entre os cientistas e usudrios comerciais do
algoritmo RSA, € o conceito de computacdo quantica. A constru¢do dos denominados
“computadores quanticos” se baseia na utilizagdo de certas propriedades quanticas da
matéria em seu funcionamento. Mesmo que os chamados “processadores quanticos”
ainda ndo tenham sido desenvolvidos, j& ha uma enorme expectativa acerca dos
impactos que seriam causados pelo seu surgimento. Por exemplo, em 1994, Peter Shor,
do AT&T Bell Laboratories, mostrou que, se um computador quantico puder ser
realmente construido, entdo poderd ser desenvolvido um algoritmo capaz de fatorar
nimeros inteiros enormes (e resolver o problema do logaritmo discreto) de maneira
extremamente rapida! (Shor, 1997), (Coutinho, 2000). Peter Shor também foi ganhador
do Prémio Godel, no ano de 1999, pela publicagdo do seu artigo sobre fatoragcdo de
nimeros inteiros em tempo polinomial em computadores quanticos. Dessa forma, caso
o computador quantico seja realmente viabilizado, toda a utilizagdo atual do algoritmo
RSA (que, diga-se de passagem, ¢ enorme!) caird por terra. Trata-se de um risco que se
corre todos os dias. Cada usudrio de servicos do tipo internet banking pode enfrentar
varios problemas para utilizar tais servigos caso o RSA seja realmente quebrado, sem
contar os investimentos milionarios que seriam necessarios para se adaptar grande parte
da criptografia bancaria existente na atualidade para outros sistemas criptograficos,
muitos deles apresentando niveis de seguranca significativamente menores que 0s
proporcionados pelo algoritmo RSA. Portanto, o estudo sistematico das técnicas
criptograficas atuais, bem como o possivel desenvolvimento de novos algoritmos que
possam ser utilizados para substituir os antigos, possui motivagdes bastante amplas, que
vao desde as pesquisas ligadas meramente a drea académica até aquelas realizadas nos
grandes centros de desenvolvimento tecnologico financiados pela iniciativa privada,
para o desenvolvimento de tecnologia diretamente aplicavel comercialmente. Todas as
circunstancias apresentadas, bem como o carater inegavelmente atual da pesquisa
criptografica, motivaram a elaborag¢do deste Trabalho de Graduagdo, principalmente a
pesquisa sobre um algoritmo relativamente recente e ainda pouco explorado
comercialmente, que ¢ o algoritmo baseado na utilizacdo de Curvas Elipticas sobre

corpos finitos. No capitulo 3 serdo apresentadas as nuances desse tipo de algoritmo.
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3  Algoritmo Baseado em Curvas Elipticas

3.1 Historico

O estudo das Curvas Elipticas e de suas propriedades teve inicio ainda no século
XVIII, com trabalhos dos matematicos Giulio Fagnano e Leonhard Euler, sobre
integrais elipticas. Ao contrario do que possa parecer, as Curvas Elipticas ndo sdo
elipses. Elas recebem esse nome devido a sua relagdo com algumas integrais elipticas
que surgem no célculo do comprimento do arco de elipses. Como exemplo de integrais

elipticas, podem-se citar:

dx xdx

I mes e

As primeiras aplicagdes criptograficas de Curvas Elipticas foram propostas no ano
de 1985, de maneira independente, pelos pesquisadores Neal Koblitz e Victor S. Miller.
A abordagem criptografica utilizando-se Curvas Elipticas (conhecida como ECC,
devido a sigla em inglés para Elliptic Curve Cryptography) utiliza como fundamento os
conceitos de criptografia assimétrica, ou de chave publica. Mais precisamente, 0s
algoritmos criptograficos de Curvas Elipticas se utilizam da intratabilidade do problema
do logaritmo discreto em corpos finitos (na verdade, um problema andlogo, denominado
problema do logaritmo discreto para Curvas Elipticas). Na se¢do 3.3.2 serdo
apresentados com detalhes os problemas do logaritmo discreto sobre corpos finitos e
para Curvas Elipticas.

A Figura 4 ¢ a Figura 5 ilustram duas representagdes graficas de Curvas

Elipticas definidas sobre o corpo dos reais.
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Figura 4 - Grafico da Curva Eliptica y? = x® - 4x definida sobre R
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Figura 5 - Grafico da Curva Eliptica y* = x* + 4x definida sobre R

A utilizagdo atual das Curvas Elipticas ndo se restringe meramente ao campo da
criptografia. A titulo de curiosidade, pode-se citar como exemplos de sua aplica¢do o
algoritmo de fatoracdo de nimeros inteiros baseado em Curvas Elipticas, proposto pelo
pesquisador H. W. Lenstra Jr. em 1987, e também a sua utilizagdo pelo pesquisador A.

J. Wiles na demonstragio do Ultimo Teorema de Fermat, que teve sua versio final
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publicada em 1995. Para maiores detalhes, pode-se consultar (Washington, 2008). Nas
proximas sec¢des, serdo apresentados os detalhes matematicos que permitem que Curvas

Elipticas sejam utilizadas em aplicacdes criptograficas.

3.2 Defini¢des

3.2.1 Curva Eliptica

Pode-se definir uma Curva Eliptica £ sobre um corpo K como o conjunto de

pares ordenados (x, y) que satisfazem a seguinte equagao:

Y2+ aixy + azy = x3 + ax? + aux + ag

Equagdo 4 - Forma Generalizada de Weierstrass

comx,y,ay,..,0¢ € K e ay, ..., ag constantes.

Essa equacdo ¢ conhecida como Forma Generalizada de Weierstrass. Ela sera
particularmente util quando forem abordadas as Curvas Elipticas sobre corpos de
caracteristica 2 ou 3. Caso o leitor ndo esteja familiarizado com as estruturas algébricas
utilizadas nos processos criptograficos baseados em Curvas Elipticas, podem ser
consultadas as referéncias (Nachbin, 1974), (Garcia, et al., 2002), (Lang, 1972) ou
mesmo o APENDICE B, onde ha um pequeno resumo dos principais topicos de Algebra
utilizados ao longo deste trabalho.

Para a grande maioria dos casos que serdo abordados neste texto, uma Curva

Eliptica E sobre um corpo K tera uma equagado da seguinte forma:

y2=x3+Ax+B

Equacdo 5 - Forma Reduzida de Weierstrass

comx,y,A,B € K e A, B constantes.

Essa equag¢do ¢ conhecida como Forma Reduzida de Weierstrass, ou

simplesmente Equagdo de Weierstrass. Essa forma serd largamente utilizada neste
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trabalho, pois, quando a caracteristica do corpo sobre o qual estd definida uma Curva
Eliptica E for diferente de 2 e 3, sempre se pode aplicar uma mudanca de variaveis e
transformar a Equac¢do Generalizada da curva em uma Equagdo Reduzida. Para se
realizar essa transformacdo, deve-se proceder da seguinte forma:

Tem-se a equacdo na sua forma generalizada
Y2+ axy + azy = x3 + ax? + ayx + ag

Como a caracteristica do corpo sobre o qual a curva estd definida ¢ diferente de

2, pode-se completar quadrados para os termos em y, obtendo-se assim:

ax  az\? a,? a,as as?
(y+7+7) =x3+<a2+T>x2+(a4+ > )x+<T+a6>

Adotando-se a mudanga de varidvel y; =y +a;x/2+as/2 e novas

constantes, obtém-se:
yi2 = x3 + ayx? + ajx + ag
Como a caracteristica do corpo sobre o qual a curva estd definida também ¢
diferente de 3, entdo pode-se adotar outra mudanga de variavel x; = x + a5/3, de
forma que se obtém:
y?=x}+Ax; + B

com novas constantes 4 e B.

Para se utilizarem Curvas Elipticas em aplicagdes criptograficas, ¢ necessario

que a seguinte restri¢ao seja respeitada:

443 + 27B* # 0

Essa restri¢do ¢ necessdria para que se possa garantir a inexisténcia de raizes

multiplas na equacdo da Curva Eliptica, de forma que seja possivel tragar uma reta
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tangente passando por cada um dos pontos da curva. Essa necessidade ficard mais clara

na se¢do 3.2.4, quando for abordada a Lei de Grupo.

3.2.2 Ponto no Infinito

Na secdo 3.2.1, foi apresentada a definicdo de uma Curva Eliptica £ sobre um
corpo K como sendo o conjunto de pares ordenados (x, y) € K x K, que satisfazem a
Equag¢do Generalizada de Weierstrass daquela curva. Porém, para aplicagdes
criptograficas computacionais de Curvas Elipticas, ¢ necessario se adicionar a defini¢do
acima um ponto extra, denominado Ponto no Infinito de uma Curva Eliptica. A primeira
vista, a defini¢do do Ponto no Infinito pode parecer bastante estranha.

Na se¢do 3.2.4, quando for introduzida a Lei de Grupo, serd apresentado um fato
bastante elucidativo acerca da necessidade da definicio do Ponto no Infinito. Para
aplicagdes criptograficas, necessita-se de um “elemento neutro” da Lei de Grupo, para
que as Curvas Elipticas apresentem uma estrutura analoga a de um grupo abeliano
finito. Também, a definicdo do Ponto no Infinito torna-se bastante natural quando se
utilizam coordenadas projetivas em um espago projetivo bidimensional. O conceito de

espaco projetivo bidimensional sera abordado na sec¢do 3.2.3.

3.2.3 Espacos Projetivos

Antes de se definir espaco projetivo, € necessario apresentar a definicdo de
equivaléncia entre n-uplas de coordenadas. Sem perda de generalidade, serd apresentada
a defini¢do de equivaléncia utilizando-se como exemplos triplas de coordenadas. Seja K
um corpo. Duas triplas (x4, V1, z1) € (X3, Y2, Z3), com x;, ¥;, z; € K, i = 1, 2, sdo ditas

equivalentes, e escreve-se (X1, V1, Z1) ~ (X2, V2, Z3), se existe A € K, tal que:

(X1, Y1, 21) = (Mx2, Ay2, AZy)

Define-se classe de equivaléncia de (x, y, z), e representa-se por (x : y : z), 0

conjunto de todas as triplas equivalentes a tripla (x, y, z). Dessa forma, fica claro que a
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classe de equivaléncia de uma tripla (x, y, z) depende apenas da proporg¢do entre x, y € z.
Uma maneira geométrica de se tentar visualizar a classe de equivaléncia (x : y : z), com
ao menos umas das coordenadas ndo nula, para o caso em que K € o corpo R dos reais, ¢
a sua visualizagdo como uma reta no espago Euclidiano tridimensional, passando por
(x, y, z) e pela origem. Dessa forma, todas as triplas (x, y, z) equivalentes entre si seriam
representadas por pontos pertencentes a uma mesma reta que passa pela origem do
sistema.

Ainda, define-se o espago projetivo bidimensional PZ sobre o corpo K, também
denominado plano projetivo PZ, como sendo o conjunto de todas as classes de
equivaléncia de triplas (x, y, z), com x, y € z € K € a0 menos uma das coordenadas ndo
nula. Novamente, uma maneira geométrica de se tentar visualizar o plano projetivo PZ,
para o caso em que K ¢ o corpo R dos reais, ¢ a sua visualizagdo como o conjunto de
todas as retas do espaco Euclidiano tridimensional que passam pela origem.

Tomando-se a classe de equivaléncia (x : y : z), com z # 0, pode-se simplifica-la

para (*/5 : Y / 7z - 1). Os pontos (triplas) pertencentes a essa classe de equivaléncia sdo

denominados pontos finitos em PZ. Quando se toma (x : y : z), com z = 0, as divisdes

X/, e y / » tendem ao infinito. Assim, os pontos pertencentes a classe de equivaléncia
(x : y : 0) sdo denominados “pontos no infinito” em PZ. Pode-se, mais uma vez, recorrer
a argumentos geométricos para se tentar visualizar os pontos finitos e os “pontos no
infinito” em PZ. Tracando-se um plano paralelo ao plano xy no espago Euclidiano
tridimensional, por exemplo o plano z = 1, todas as retas que passam pela origem, com
exce¢do daquelas contidas no plano xy, cruzam o plano z = 1 em um tnico ponto. Dessa
forma, cada classe de equivaléncia (x : y : z), com z # 0, possui uma Unica tripla da
forma (x, y, 1). Esses sdo os chamados pontos finitos no plano projetivo. Para se
completar P2, faltam ainda as classes de equivaléncia (x : y : 0) que possuem as triplas
da forma (x, y, 0). Essas triplas s@o denominadas “pontos no infinito” exatamente
porque as retas que passam por (x, v, 0) e pela origem estdo contidas no plano xy, que ¢
paralelo ao plano z = 1, e por isso ndo interceptam esse plano. Para se representar essas
classes, pode-se tragar, no plano xy, uma reta paralela ao eixo x, por exemplo, a reta y =
1, de forma que cada classe de equivaléncia das triplas (x, y, 0), com y # 0, possui uma
unica tripla da forma (x, 1, 0), isto &, todas as retas do plano xy que passam pela origem,
com excecdo da reta coincidente ao eixo x, cruzam a reta y = 1 em um unico ponto.

Dessa forma, cada classe de equivaléncia (x : y : 0), com y # 0, possui uma Unica tripla
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da forma (x, 1, 0). Por fim, falta a classe de equivaléncia (x : 0 : 0). Essa classe de
equivaléncia pode ser representada por uma reta coincidente ao eixo x. Dessa forma,
fica representado geometricamente o plano projetivo PZ.

Pode-se mostrar que existe apenas um “ponto no infinito” em qualquer Curva
Eliptica, isto ¢, existe uma tnica classe de equivaléncia pertencente a PZ que satisfaz a
equagdo da Curva Eliptica, para as triplas da forma (x, y, 0). Antes de fazer essa
demonstragdo, ¢ necessario apresentar algumas defini¢cdes importantes.

Primeiramente, define-se o plano A%, denominado “plano afim sobre K, como
sendo o conjunto A% = {(x, y) € K x K}. Pode-se estabelecer uma inclusdo de A% em P?

dada por:

(y) = (x:y:1)

Dessa forma, observa-se que hd uma identificagio entre o plano afim A% e os
pontos finitos em PZ. Uma Curva Eliptica E sobre um corpo K pode ser representada
como sendo o conjunto de pares ordenados (x, y) que anulam o valor de um polindmio
fix, y) da forma £ (x, y) = y? + a;xy + azy — x> — a,x? — ayx — ag. Isto é, os pares
ordenados (x, y) que constituem a curva sdo as solugdes da equagio y? + a;xy + azy —

X3

— a,x? — ayx — ag = 0. Percebe-se facilmente que esses pares ordenados pertencem
ao plano afim A%. Da mesma forma que se estabeleceu uma relagdo entre A% e P2,
pode-se estabelecer uma relag@o entre os polindmios da forma f (x, y) e os polindmios
homogéneos da forma F (x, y, z). Para que as caracteristicas da Curva Eliptica sejam
preservadas ao se realizar a correspondéncia entre f (x, y) e F' (x, y, z), é necessario que a

inclusdo da coordenada z ndo interfira nos valores que anulam o polindmio original,

quando z = 1. Em outras palavras, deve-se construir o polindmio F (x, y, z), tal que:

Fxy, D) =f,y)

Equacdo 6 — Relacdo entre Polindmio Homogéneo em P%( ef(x,»)

Para se construir o polindmio homogéneo F (x, y, z), é necessario que antes
sejam definidos alguns conceitos complementares. Um polindmio de grau » ¢ dito
homogéneo, se ele é formado apenas por termos da forma ax'y’/z*, com a € K e

também i + j + k = n. Se um polindmio F (x, y, z) € homogéneo, entdo se pode mostrar
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que F (Ax, Ay, Az) = A" F (x, y, z), para todo A € K. Dessa forma, se (x;, y;, z;) € raiz
de um polindmio homogéneo F (x, y, z) em P2, entdo todas as triplas pertencentes a
mesma classe de equivaléncia (x; : y; : z;) também o sdo. Esse fato torna irrelevante a
busca por cada uma das triplas que “zeram” o polindmio homogéneo, pois basta que se
encontrem as classes de equivaléncia que representam essas triplas para que se tenha
um mapeamento completo das suas raizes e, consequentemente, dos pontos
pertencentes a Curva Eliptica. Portanto, para se analisar os pontos (pares ordenados)
de uma Curva Eliptica em coordenadas projetivas, ¢ interessante transformar o
polindmio f (x, y), em um polindmio homogéneo F (x, y, z), de forma que
Fx,py, D)=f(x,p).

Seja £ uma Curva Eliptica, definida sobre um corpo K, dada pela equagio

y? = x3 + Ax + B. Sua forma homogénea ¢ dada por:

zy? -x3 - Axz? -Bz3 =0

Equagio 7 — Equacdo da Curva Eliptica Homogeneizada para n = 3

De acordo com a Equagio 6, deve-se ter F' (x, y, 1) = f (x, y). Portanto, todos os
pares ordenados que se mostrem solucdo da equagio /' (x,y) =y*> —x3—Ax—B =0
também serdo solucdo da equacdo F (x, y, z) = zy? — x3 — Axz? — Bz3 =0, paraz = 1.
Dessa forma, todos os pares ordenados (x, y) pertencentes a Curva Eliptica £ original
irdo corresponder aos pontos pertencentes as classes de equivaléncia (x : y : 1) em PZ.
Esses sd0 os pontos finitos de £ em PZ. Para se encontrarem os “pontos no infinito” da

curva E, basta fazer z = 0. Dessa forma, a Equacio 7 se transforma em:

Portanto, como x =z = 0, entdo obrigatoriamente y # 0 pela propria defini¢do de
espaco projetivo bidimensional. Conclui-se, entdo, que ha apenas uma classe de
equivaléncia de E com “pontos no infinito” em P2, a saber, a classe (0:y: 0)=(0: 1:
0). Essa classe de equivaléncia corresponde ao Ponto no Infinito, citado anteriormente
na se¢do 3.2.2. Na proxima secdo, sera introduzida a Lei de Grupo, que utilizara o

conceito de Ponto no Infinito como seu elemento neutro.
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3.2.4 Leide Grupo

Para que seja possivel a aplicag@o criptografica da teoria de Curvas Elipticas, ¢
necessario que as curvas assumam o comportamento algébrico de um grupo. Dessa
forma, ¢ necessario que seja estabelecida uma operacdo “soma” entre elementos desse
conjunto (pontos da curva), e essa operacdo deve satisfazer algumas propriedades
algébricas especificas dos grupos.

A operagdo “soma” estabelecida entre dois pontos (distintos ou ndo) de uma
Curva Eliptica produz um terceiro ponto, também pertencente a Curva Eliptica. A
seguir, serd ilustrado o processo de soma para curvas definidas sobre o corpo dos reais.
Devido ao seu apelo geométrico, serd apresentada essa abordagem, pois dessa forma ¢
possivel uma tentativa de “visualizag¢do” do processo, algo que se mostra extremamente
complexo quando se define tal operagdo “soma” para curvas sobre outros corpos. As
formulas obtidas, mesmo que por meio de argumentos geométricos sobre R, podem ser
estendida para curvas sobre quaisquer outros corpos, desde que sua caracteristica seja
diferente de 2 e 3. A definicdo da Lei de Grupo para curvas definidas sobre esses corpos
sera feita na se¢do 3.2.6. Para as curvas definidas sobre os demais corpos, tem-se:

Sejam P; = (x4,y1) ¢ P, = (x,,y,) pontos pertencentes a Curva Eliptica E,
dada pela equacio y? = x3 + Ax + B, com P;, P, # . O ponto P; = (x3,y3) = P; +
P,, denominado “soma” de P; com P,, é definido como sendo a reflexdo, através do
eixo x, do ponto de intersecc¢io entre a reta que contém P; e P, e a Curva Eliptica E. E
importante salientar que a definicdo acima somente assume tal carater geométrico
quando a Curva Eliptica E estd definida sobre o corpo K dos reais, e foi apresentada
dessa forma com o intuito de ilustrar geometricamente as férmulas seguintes, que valem
para qualquer corpo K de caracteristica diferente de 2 e 3. A Figura 6 ilustra

geometricamente o processo de adi¢cdo de pontos em uma Curva Eliptica.
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;ﬂ Ly

Figura 6 - Soma de Pontos na Curva Eliptica y?>= x>+ 6x*>+ 12x + 20

Porém, o processo acima ndo contempla os casos em que algum dos pontos a
serem somados, ou mesmo ambos, sejam o Ponto no Infinito. Para este caso, sdo
necessarias algumas defini¢des extras, que serdo apresentadas a seguir.

Com o intuito de tornar mais claro o processo de “soma” de pontos em uma
Curva Eliptica, far-se-4 uma abordagem detalhada de cada caso possivel de combinagédo

dos pontos P; e Py:

Caso I - P; # P, e ambos # o
Se x; = x,, para que os pontos P; e P, pertengcam a Curva Eliptica e sejam
pontos distintos, € necessario que y; = —Y,, pois se tem:

X3 +Ax;+B=x3+Ax,+B = yl=yZ > y =41y,

Como ndo se pode ter y; = y,, pois P; # P,, entdo y; = —y,
Dessa forma, a reta que passa por P;e P, ¢ vertical. Quando se utilizam
coordenadas projetivas para se representar P; e P,, a reta que passa por esses pontos

intercepta a Curva Eliptica somente nos pontos pertencentes a classe de equivaléncia
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(0 : 1:0), que foi definida anteriormente como o Ponto no Infinito. Refletindo o Ponto
no Infinito no eixo x, obtém-se o proprio Ponto no Infinito, pois (0:y : 0)=(0: —y: 0)
= (0 : 1 : 0). Portanto, a inversdo desse ponto leva a ele proprio (trata-se do elemento
neutro da Lei de Grupo). Entdo, P; + P, = oo. Nesse caso, denota-se P, = —P;.

Se x; # x5, calcula-se a equagdo da reta que passa por P; e Py:

Y2—Y1
X2—X1

y = y1) = m(x — x;), comm =

E necessario determinar o ponto em que a reta interceptara a Curva Eliptica
y? = x3 + Ax + B. Fazendo-se y da reta coincidente com y da curva, obtém-se uma
equagdo cubica em x, dada por:

x3 —m2x? + (A — 2my; + 2m?x)x + (B — m?x? + 2mx,y,) =0

As trés raizes da equagdo acima fornecem as abscissas dos trés pontos de
intersec¢do entre a reta que passa por P; e P, e a propria Curva Eliptica. Porém, as
abscissas de dois dos trés pontos de intersec¢do ja sdo conhecidas, pois P; e P, so
pontos da curva. Portanto, ¢ possivel determinar a terceira abscissa utilizando-se a
relagdo da soma das raizes da equacao:

m?=x;+x, + x5 =

x3=m?—x;—x; e y;=m(x3—x)+y

Por fim, realiza-se a reflexdo do ponto (x3, y3) no eixo x, e obtém-se o ponto:

2 _ r_
—X;1—X; € Y3=-y;=m(x; —x3) =y,

Xz =X3=m

Caso 2 - P, =P, #©

Nesse caso, como P; = P,, ndo é possivel encontrar uma reta que passe pelos
dois pontos, pois eles sdo coincidentes. Porém, ao se construirem retas passando por
dois pontos distintos de uma curva, quanto mais os pontos se aproximam um do outro,
mais proxima essa reta se torna da reta tangente a curva naquele ponto. Portanto, no
caso em que P; = P,, basta que se tome a reta tangente a Curva Eliptica naquele ponto:

Se y; = 0, a reta ¢ vertical, e o caso ¢ analogo ao caso anterior (P; # P, € x; =
X5), resultando em P; + P, = . Tem-se, portanto, P, = —P;.

Se y; # 0, pode-se encontrar o coeficiente angular dessa reta por meio de
derivagdo implicita:

2y2=3x3+4 =

_dy _ 3x%+A

dx 2y1
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Entdo, obtém-se a equagdo da reta tangente:

v =y1) =m(x —x;)

Fazendo-se y da reta coincidente com y da curva, obtém-se uma nova equagao
ctbica em x, dada por:

x3 —m2x* + (A — 2my; + 2m?x)x + (B — m?x? + 2mx,y,) =0

Essa equagdo possui raiz dupla (x4 ), portanto:

xt=m?—-2x; e yi=mlxz3—x)+y, =

x3=m2—2x1 e yz3=m(x; —x3) —y;

Caso 3-P; #woe P, =

Como P, = o, a reta que contém P; e P, ¢ vertical, para qualquer P; da Curva
Eliptica considerada. Dessa forma, a reta ird interceptar a curva em um ponto P; = (-P;),
que ¢ a reflexdo do ponto P; sob eixo x. Por fim, procedendo-se a reflexdo do ponto P3

pelo eixo x, obtém-se o ponto P;. Portanto, P; + oo = P;.

Caso 4 -P; =P, =
Este caso ¢ andlogo ao anterior. Como P; + oo = P; para todo ponto P;

pertencente a curva, basta fazer P; = oo, e obtém-se: oo + 00 = o0,

A partir da analise das possibilidades de “soma” de pontos de uma Curva
Eliptica utilizando-se a Lei de Grupo, percebe-se que o ponto o funciona como
elemento neutro do processo de adicdo definido. Vale salientar também que o processo
de adi¢cdo de pontos descrito acima ndo equivale a uma simples adi¢do das coordenadas
desses pontos e, portanto, ndo se deve confundir a operacdo “soma” de pontos de uma
Curva Eliptica com a operacdo de soma de pontos usual do R2.

A seguir, serdo apresentadas algumas caracteristicas importantes do processo de
adi¢do de pontos em uma Curva Eliptica, de forma que serd possivel tratar a Curva
Eliptica como uma estrutura algébrica com propriedades bem definidas, a saber,
propriedades de um grupo abeliano aditivo finito. As propriedades seguintes serdo

enunciadas sem demonstragcdo. Para uma elucidacdo mais rigorosa, pode-se consultar

(Washington, 2008).
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1. A adicdo de pontos de uma Curva Eliptica £ sobre um corpo K ¢ fechada em E;
P, + P, =P, + P;, paratodo P; ¢ P, € E;

P; + 0= P;, paratodo P; € E;

Dado um ponto P; € E, existe um ponto P, € E, tal que P; + P, = x;

(P, + P;)+ P;=P; + (P, + P3), paratodo P;, P, e P; €E E.

A

As propriedades 1, 2, 3, 4 e 5 sdo denominadas, respectivamente, fechamento,
comutatividade, existéncia de elemento necutro, existéncia de elemento inverso e
associatividade. O elemento inverso definido como P, na proposi¢do 4 é comumente
denotado (-P;). Vale salientar que se P = (x, ), entdo (-P) = (x, -y), como ja visto no
Caso 1 da defini¢do da Lei de Grupo. Essa relacdo ¢ valida para Curvas Elipticas com
equacdo na forma reduzida de Weierstrass. A relagdo de elemento inverso para curvas
com equa¢do na forma generalizada de Weierstrass serd apresentada na se¢do 3.2.6,
quando serdo apresentados aspectos de Curvas Elipticas definidas sobre corpos de
caracteristica 2 e 3.

Para aplicagdes criptograficas, ha também a necessidade de que 443 + 27B% #
0, para que se possa garantir a existéncia de reta tangente em todos os pontos da curva,
de forma que, dado um ponto P pertencente a curva, sempre seja possivel se calcular P
+ P = 2P. Em outras palavras, para se garantir que a adicdo de dois pontos da curva
sempre exista, é necessario que a curva seja ndo-singular (também denominada suave).
As seguintes defini¢des estabelecem as condi¢des para que uma Curva Eliptica seja
denominada ndo-singular:

Primeiramente, conforme apresentado na secdo 3.2.3, define-se o plano A%,
denominado “plano afim sobre K, como sendo o conjunto A% = {(x, y) € K x K}.
Define-se curva plana afim sobre K como o conjunto de zeros de um polindmio
irredutivel C € K [X, Y] em A%. Em outras palavras, define-se curva plana afim sobre K
como o seguinte conjunto C = {(x, y) € A%, tais que C (x, y) = 0}.

Seja C uma curva plana afim sobre K, e P = (x, y) um ponto de C. Entdo, P ¢
. . ac ac ,
denominado “singular” se &(x, y) = E(x, y) = 0. Uma curva ¢ denominada nio-

singular (ou suave) se ela ndo possui pontos singulares (Enge, 1999).

Portanto, para se garantir que a Curva Eliptica possua reta tangente em todos os

. .. oc ac .
seus pontos, basta que as derivadas parciais a(x, y) e E(x, y) ndo sejam nulas
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simultaneamente. Entdo, para a Curva Eliptica £ definida pelo conjunto de pontos (x, y),

tais que C (x, y) = y%2 — x3 — Ax — B = 0, deve-se evitar a seguinte situacio:

ac
B e 2 - =
aX(X’ y)=-3x>-4=0

ac
(51 =2y=0

Portanto, ndo se deve permitir que ocorra simultaneamente 3x> + 4 =0e y = 0.

Porém, se y = 0, entdo x> + Ax + B = 0. Logo, deve-se evitar a seguinte situac¢io:

x34+Ax+B=0
3x2+A4=0

Ora, mas para que as igualdades acima nunca sejam verdadeiras
simultaneamente, basta que o polindmio x> + Ax + B ndo possua raizes multiplas, pois
dessa forma a sua primeira derivada (3x? + A) nunca se anula. Sabe-se que o
discriminante de um polindmio cubico cujas raizes sdo x;, X, € x3 ¢ dado pela seguinte

expressao:
((e1 = x2) (e1 — x3) (%2 — x3))* = —(44° + 27B?)

Dessa forma, garantindo-se que 4A3 + 27B? # 0, garante-se também a
inexisténcia de raizes multiplas no polindmio x3 + Ax + B, garantindo-se assim
também a ndo-singularidade da Curva Eliptica representada pela equagio y? = x3 +
Ax + B. Portanto, para que a adi¢do de dois pontos da curva sempre exista (o que ¢
fundamental na utiliza¢do criptografica das Curvas Elipticas), basta que se tenha

443 + 27B* # 0.

A titulo de ilustragdo do método apresentado, serdo feitos dois exemplos

numéricos de “soma” de pontos de uma Curva Eliptica.
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Exemplo I: Seja a Curva Eliptica E definida sobre o corpo dos reais R pela
equagido y2 = x3 + 73. Tém-se P, = (2, 9) e P, = (3, 10) pontos (pares ordenados)
pertencentes a Curva Eliptica. Deseja-se obter o ponto P; = P; + P,. Procede-se da
seguinte maneira:

Inicialmente, ¢ necessario encontrar a equagdo da reta que passa pelos pontos Py
e Py, que ¢ y = x + 7. Essa equacdo ¢ facilmente obtida conforme descrito no Caso I

acima. Fazendo-se y da equagdo coincidente com y da Curva Eliptica, obtém-se:

(x+7)P=x+73 =

xX3—=x2—=14x+24=0

Como ja se conhecem duas das raizes dessa equacdo (x; = 2 e x, = 3), obtém-
se facilmente a terceira raiz x5 = —4. Substituindo-se na equagfo da reta (ou da Curva
Eliptica), obtém-se y; = 3. Procedendo-se a inversdo do ponto (x3, y3), obtém-se o
ponto P; = (—4, =3).

Para se calcular P; de uma maneira mais simples, pode-se utilizar as féormulas ja

determinadas no Caso I:

X3 =m?—x; —x,

y3 =m(x; —x3) =y,

Dessa forma, ter-se-ia:

X3 =12-2-3=—4
y3=12—-(-4)-9= -3

Obtendo-se, de maneira analoga, o ponto P; = (—4, —3).

Exemplo 2: Seja a Curva Eliptica E definida sobre o corpo Z;; pela equagdo
y? = x3 + x + 6. Como 11 é um niimero primo, pode-se mostrar que Z; ¢, de fato, um
corpo. Tem-se P; = (2, 7) pertencente a Curva Eliptica. Deseja-se obter o ponto 2P; =
P; + P;. Procede-se da seguinte maneira:

Utilizando-se as formulas ja determinadas no Caso 2, tém-se:



_dy 3x{+A
Cdx 2y,

m

X3=m?—2x, e y3=

Portanto:
_3><22+1 i11
~ T ax7 M

m = ﬁmodll

m=2x31mod 11
m=2X4mod 11

m = 8 mod 11

Entao:

x3 =82—2x2 mod 11
X3 = 60mod 11

X3 = 5mod 11
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m(x; —x3) =y

y3=8X(2—-5)—7mod 11 =

y; = —31mod 11
y; = —9mod 11

y3 = 2mod 11

=

=

Assim, obtém-se o ponto 2P; = P; + P;=(5, 2)
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3.2.5 Discriminante e j-invariante de uma Curva Eliptica

Nessa se¢do, serdo definidos os conceitos de discriminante e j-invariante de uma
Curva Eliptica. Para tal, utilizar-se-3o as equagdes da Curva Eliptica na sua Forma
Generalizada de Weierstrass, pois, procedendo-se dessa forma, podem ser obtidos
resultados mais gerais, aplicaveis também as Curvas Elipticas definidas sobre corpos de
caracteristica 2 e 3.

Seja a Curva Eliptica E definida sobre o corpo K, representada pela equagao:
Y2+ axy + azy = x3 + ayx? + a,x + ag

comXx,y,ay,..,a¢ € K e ay, ..., ag constantes.
Definem-se os seguintes parametros:

b, = a? + 4a,

b, = 2a, + a;a3

be = a2 + 4aq

bg = atag + 4a,a, — ayaza, + a,as — a;
cy = b% — 24b,

A= —b2bg — 8b3 — 27h2 + 9b,b, b,

C3

J(E) = f paraA # 0

O parametro A é denominado discriminante da Curva Eliptica, ¢ o parametro
J(E) é denominado seu j—invariante. Pode-se demonstrar que uma Curva Eliptica ¢ ndo-
singular (suave) se, e somente se, seu discriminante ¢ diferente de zero. Para uma prova
desta afirmacdo, pode-se consultar (Enge, 1999). Porém, na se¢do 3.2.4, foi mostrado
que uma Curva Eliptica, representada na sua Forma Reduzida de Weierstrass y? =
x3 + Ax + B, é denominada nio-singular se 443 + 27B? # 0. Ora, nio é muito dificil

perceber que se trata de um caso particular contido no caso geral de A # 0. Para a Forma

Reduzida de Weierstrass, tém-se:

a1=a2=a3=0
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Portanto,

bz = O

b4_ = ZA

b6 = 4B

b8 = _A2 =

A= —8(24)%3 — 27(4B)? = —16(443 + 27B?)

Assim, quando se faz A # 0, recai-se na condi¢do anteriormente estabelecida
4A3% + 27B% # 0.

A verificagdo da ndo-singularidade de uma Curva Eliptica a partir de seu
discriminante ¢ bastante util, haja vista a impossibilidade de se trabalhar de maneira
geral com a Forma Reduzida de Weierstrass sobre corpos de caracteristica 2 e 3.
Quando a Curva Eliptica est4 definida sobre um corpo de caracteristica diferente de 2 e
3, sempre ¢é possivel transformar sua equag¢do da Forma Generalizada de Weierstrass
para a Forma Reduzida (veja a se¢do 3.2.1).

O j-invariante de uma Curva Eliptica recebe esse nome porque, dadas duas
Curvas Elipticas distintas E; e E,, existe uma mudanga de varidveis que transforma E;
em E, se, e somente se, j(E;) = j(E,). Nesse caso, as curvas E; ¢ E, sdo denominadas
isomorfas. Diz-se também, nesse caso, que a curva E; € o twist da curva E,, e vice-versa
(Washington, 2008). Para uma demonstracdo do resultado enunciado acima, pode-se
consultar (Silverman, 1992). Pode-se mostrar também que todas as possiveis mudangas
de varidveis que preservam a Forma Generalizada de Weierstrass de uma Curva Eliptica

sdo da forma:

(x) ( u’x +r )
—>
y udy +ulsx +t

comu€ K>, r,s,t€K.
Quando se aplica sobre uma Curva Eliptica a mudanga de varidveis definida

acima, comu = —1,r=0, s = —a, e t = —a3, obtém-se a seguinte transformagio:
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(;) — (—y — a)ix - a3)

Essa mudanga de variaveis ¢ denominada involucdo, pois, no grupo abeliano

finito formado pelos pontos de uma Curva Eliptica, ela transforma um elemento (x, )

no seu inverso - (x, y) (para a Lei de Grupo definida na se¢do 3.2.4). Quando se trabalha
com Curvas definidas sobre corpos de caracteristica diferente de 2 e 3, sempre ¢
possivel transformar sua equacdo da Forma Generalizada de Weierstrass para a Forma

Reduzida. Por isso, quando foi apresentado o conceito de elemento inverso na defini¢do
de Lei de Grupo na se¢do 3.2.4, este elemento foi denotado da seguinte forma: - (x, y) =

(x, -y), que é um caso particular da definicdo acima, para as Curvas Elipticas
representadas na sua Forma Reduzida de Weierstrass (a; = a; = 0). Na proxima se¢@o,
quando for definida a Lei de Grupo para Curvas Elipticas sobre corpos de caracteristica
2 e 3, ndo serd possivel utilizar a defini¢do particular de elemento inverso para Curvas
representadas na Forma Reduzida, de forma que a definicdo para o caso geral sera de

suma importancia.

3.2.6 Curvas Elipticas sobre Corpos de Caracteristica2 e 3

Quando se trabalha com Curvas Elipticas sobre corpos de caracteristica 2 ou 3,
ndo ¢é possivel representa-las de uma maneira geral por meio da Forma Reduzida de
Weierstrass. Portanto, é necessario que se defina a Lei de Grupo para esse caso
especifico, apresentando uma formulacdo das suas equag¢des baseada na Forma
Generalizada de Weierstrass. A saber, a utilizacdo de Curvas Elipticas sobre corpos de
caracteristica 2 (ou corpos finitos GF (2"), com n € N) ¢ bastante frequente nas
aplicagdes computacionais de Curvas Elipticas, pois a aritmética dos processadores de
computador ¢ bindria, de forma que a utilizacdo de igualdades modulo 2 simplifica
sobremaneira alguns processos de calculo especificos. Porém, a utilizagdo de Curvas
Elipticas sobre corpos de caracteristica 2 ¢ 3 ndo apresenta uma abordagem muito
intuitiva na pratica, de forma que ¢ necessaria uma formulagcdo bastante rigorosa das

particularidades envolvidas na sua utilizagdo. Por exemplo, ao se realizar o processo de
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derivagio da expressdo y? em um corpo de caracteristica 2, obtém-se a expressio 2yy’ =
0, pois nesse corpo todas as igualdades sdo modulo 2. O mesmo ocorre quando se
realiza, por exemplo, a derivagdo da expressdo y> em um corpo de caracteristica 3.
Dessa forma, torna-se evidente a necessidade de uma formulagdo algébrica mais
generalista dos processos envolvendo Curvas Elipticas definidas sobre esses tipos de
COrpos.

Em todo o restante da se¢do, as Curvas Elipticas serdo representadas por meio da
sua Forma Generalizada de Weiesrtrass, haja vista a impossibilidade de sempre
representd-las em sua Forma Reduzida.

Seja a Curva Eliptica E definida sobre um corpo K, de caracteristica 2 ou 3,

representada pela equagao:

Y2+ axy + azy = x3 + a,x? + a,x + ag

Procedendo-se de maneira analoga a secdo 3.2.3, em coordenadas projetivas,
obtém-se como unico ponto no infinito da Curva o ponto (0 : 1 : 0). A seguir, sera
apresentada a defini¢do da Lei de Grupo, bem como suas respectivas expressoes, para o

caso geral de Curvas representadas por equacdes na Forma Generalizada de Weierstrass.
Sejam P; = (x1,y1) € P, = (x,,y,) pontos pertencentes a Curva Eliptica E,
dada pela equacdo y? + a,xy + azy = x3 + a,x? + ayx + a5, com A # 0. O ponto
P; = (x3,¥3) = P; + P,, denominado “soma” de P, com P,, é definido da seguinte
forma:
SePl :PZ =OO,ent2~10P3 :P1+P2 =

Se P, # P, =, entdio P; =P, + P, =P, + 0 =P,

Se P; # P, # o, e x; = x, = X, entdo para que os pontos P; e P, pertencam a

Curva Eliptica e sejam distintos, € necessario que y, = —Yy; — a;X — a3, poOis se tem:

X3 4 ayx% + aux; +ag = x5+ ayx3 + agx, + ag =

Vi +aixy; + azy; =y + ayxy; + azy; =
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Y2= Y1 OU Y ="y —A1X — 04z
Como ndo se pode ter y; = y,, pois P, # P,, entdo y, = —y; — a X — as.
Nesse caso, denota-se P, = —P;, e tem-se P; = P, + P, = o0

Se P; + P, # 00, ¢ X; # X5, entdo

—v.\ 2 -
X3 = (YZ Y1> +a, (YZ Y1) —a, — X, — Xy
X2—X1 X2—X1

Y2—WM1
Y3 = (x1 —x3) —y; — (a1x3 + a3)
Xy — X1

Se P, = P, = (x,y) # oo, ento:

3x2 4 2a,x + ay — a1 ¥\’ 3x2 + 2a,x + a, —ayy
X3 = aq —a, — 2x
2y + a1x + as 2y +a1x + as

3x% + 2a,x + a, — ayy
Y3 =

2y + ax + a (x —x3) —y — (a1x3 + az)

Como A # 0, as expressdes para x; € y3 sempre estdo definidas.

Essas sdo as formulas gerais para a soma de pontos de uma Curva Eliptica E
qualquer no-singular, definida sobre um corpo K qualquer. E possivel realizar vérias
simplificagdes nessas formulas, desde que seja conhecida a caracteristica do corpo K.
Por exemplo, as férmulas apresentadas na secdo 3.2.4, sdo simplificacdes realizadas
para o caso em que a caracteristica de K ¢ diferente de 2 e 3.

Para o caso especifico de Curvas Elipticas definidas sobre corpos de

caracteristica 2, seguem as formulas simplificadas:

Sejam P; = (x1,y1) ¢ P, = (x,,y,) pontos pertencentes a Curva Eliptica E,

dada pela equagdo y? + a;xy + azy = x> + a,x* + a,x + ag, com A # 0, definida
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sobre um corpo K, de caracteristica 2. O ponto P; = (x3,y3) = P; + P,, denominado

“soma” de P; com P,, ¢ definido da seguinte forma:

12
a , , .
1A . Portanto, € possivel realizar a

Caso I - Se j(E) # 0, entdo a; # 0, pois j(E) =

seguinte mudanca de varidveis:

1Y

as , ajfa,+aj3
—, a + —3
a, a’

(x,y) — <afx+

Dessa forma, a equacdo da Curva Eliptica assume a forma:
y2 +xy =x3 4+ @,x* + a,

Entao:

Se Py =P, =oo,entdo P; = P; + P, =

Se Py # P, =, entdo P; =P; + P, =P, + o0 =P,

Se P; # P, + o, e x; = X, = X, entdo para que os pontos P; e P, pertencam a

Curva Eliptica e sejam distintos, € necessario que y, = —Yy; — X, pois se tem:
xf+6_12x12+6_16=x§+6_12x%+6_l6 =
I+ xy, =ys+ =
Y1 Yi=DY2 TXY2

Y2=Y1 Ou Yy, =-—-y; —X

Como nio se pode ter y; = y,, pois P; # P,, entdo y, = —y; — x. Nesse caso,

denota-se P, = —P;, etem-se P; = P; + P, = ©

Se P; # P, + o, e X1 # X5, entdo

2
x3 = (y2+Y1) + (y2+y1) + C_lz + x]_ + xz

X2+Xq X2+Xq
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Yo+ Y1
X1+ x3) + +x
x2+x1(1 3) + 1 3

Se P, = P, = (x,y) # o0, entdo:

Qg
X3 =x*+—
x

x?+y

y3 = X3 + %2 + x3

Caso 2 - Se j(E) = 0, realiza-se a seguinte mudancga de variaveis:

(ny) — (x+a2’Y)

Dessa forma, a equagdo da Curva Eliptica assume a forma:

y2 + azy = x3 + ayx + a,

Entao:

SeP1=P2=OO,ent€10P3=P1+P2=OO

Se P, # P, =, entdio P; =P, + P, =P, + 0 =P,

Se P; # P, #+ o, e x; = x, = X, entdo para que os pontos P; e P, pertencam a

Curva Eliptica e sejam distintos, € necessario que y, = —y; — a3, pois se tem:
xf+d4x1+d6: x§+a4x2+6_l6 =
2 +a — 2 +a =
Y1 Tazy, =Y, Tazy;

Y2= Y1 OU Y, =-—Yy;—0asz
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Como ndo se pode ter y; = y,, pois P; # P,, entdo y, = —y; — az. Nesse caso,

denota-se P, = —P;, etem-se P; = P; + P, = ©

Se P; + P, # 00, ¢ X; # X5, entdo

2
yaty
x3=(2 1) +x; + %,

X2+X1

Y2t

= x;+x3)+y,+a
x2+x1(1 3) 0 3

V3

Se P, = P, = (x,y) # oo, ento:

_ 2
x?+a,
X3 =|——
3 a

2 —
x%+a, B
J’3=—a_ (x +x3) +y+az
3

3.2.7 Multiplicacido por um Escalar

Seja P um ponto pertencente a uma Curva Eliptica £ definida sobre um corpo K,
e seja k um inteiro ndo nulo. Define-se o produto kP como a soma P + P + ... + P, com
k elementos, para k > 0. Se k <0, entdo kP = (-k).(-P) = (-P) + (-P) + ... + (-P). Uma
estratégia interessante para se proceder a multiplicacdo kP ¢ realizar sucessivas
duplicagdes de P, até uma certa poténcia n de 2, tal que 2" < k < 2"*1. A partir dos
valores de P, 2P, 4P, 8P, ..., 2™P é possivel obter-se o produto kP efetuando-se poucas
adi¢des. Em aplicagdes criptograficas de Curvas Elipticas, costuma-se trabalhar com
valores bastante elevados de &, o que justifica a adocdo da estratégia das sucessivas
duplicagdes. Porém, a primeira vista, pode parecer que a adogdo da estratégia das
duplicagdes sucessivas possui um grave inconveniente, pois a necessidade de se
armazenarem os valores de P, 2P, 4P... demandaria uma parcela consideravel de

memoria, ao passo que a soma sucessiva dos valores de P nido demandaria o
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armazenamento de qualquer valor além da soma anterior efetuada. Essa aparente
desvantagem do processo de duplicagdes sucessivas ndo se perpetua na pratica, pois nas
aplicacdes criptograficas utilizam-se Curvas Elipticas definidas sobre corpos finitos.
Dessa forma, a medida que os valores de P, 2P, 4P.. vao crescendo e,
consequentemente, requisitando mais memdaria para se armazena-los, pode-se proceder
uma reduc¢do modulo p (supondo, sem perda de generalidade, que o corpo finito sob o
qual estd definida a curva possui p elementos) de cada um dos valores duplicados,
reduzindo-se assim substancialmente a necessidade de memoria extra para armazend-
los. Vale salientar que esse procedimento sé pode ser aplicado devido a propriedade

associativa da soma de pontos em uma Curva Eliptica.

3.2.8 Ordem de uma Curva Eliptica e 0 Teorema de Hasse

Define-se ordem de uma Curva Eliptica £ sobre um corpo K, e denota-se por #E,
a quantidade de pares ordenados (x, y) pertencentes a Curva, mais o Ponto no Infinito.

Por exemplo, seja a Curva Eliptica £ definida sobre o corpo Zi;, dada pela
equagio y? = x3 + x + 6 (essa curva ja foi utilizada no Exemplo 2, da se¢do 3.2.4).
Uma maneira possivel de se encontrar a ordem da Curva ¢ determinar todos os seus
pontos. Isso pode ser feito por tentativas sucessivas, por exemplo, fazendo x = 0, 1, 2,
...,10 e verificando quais os valores de y correspondentes satisfazem a equacao da Curva
modulo 11. Dessa forma, podem-se encontrar os seguintes pontos: (2, 4), (2, 7), (3, 5),
(3, 6), (5, 2),(5,9), (7, 2), (7, 9), (8, 3), (8, 8), (10, 2) e (10, 9). Além desses pontos
(finitos), héa ainda o Ponto no Infinito, que pertence a Curva pela sua propria definigao.
Portanto, como a Curva possui 13 pontos, sua ordem #E = 13.

Pode-se mostrar também que, como uma Curva Eliptica £ definida sobre um
corpo finito apresenta a estrutura de um grupo abeliano aditivo finito, se a ordem #E
dessa Curva ¢ um numero primo, o grupo formado por seus pontos ¢ ciclico.
Denotando-se #E = n, pode-se mostrar que o grupo formado pelos pontos da Curva
Eliptica E ¢ isomorfo a Z,, (Washington, 2008), e cada ponto da Curva (com excec¢do do
Ponto no Infinito) ¢ uma raiz primitiva desse grupo (consequéncia direta do Teorema de
Lagrange, pois a ordem de cada um dos elementos deve ser um divisor da ordem do

grupo. Como a ordem do grupo € prima, seus unicos divisores sdo 1 e n). Dessa forma, a
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ordem #E da Curva pode ser definida como o menor » € N, tal que nP = Ponto no
Infinito.

Para aplicacdes criptograficas de Curvas Elipticas, ¢ fundamental que se conhega
a ordem da Curva sobre um corpo finito K, pois o nimero de pontos pertencentes a
Curva nesse corpo ¢ um dos principais parametros a serem escolhidos quando se
estabelece um protocolo de criptografia com base em Curvas Elipticas. Porém, quando
se utilizam corpos de ordem elevada, torna-se impraticavel determinar a ordem da
Curva Eliptica encontrando-se todos os seus pontos e os contando. Portanto, ¢
fundamental que se conhec¢a a ordem da Curva sem que seja necessario determinar
todos os seus pontos. O teorema seguinte fornece uma boa ideia da ordem de uma

Curva Eliptica, sem que seja necessario se encontrar todos os seus pontos.

Teorema de Hasse:
Seja uma Curva Eliptica E definida sobre um corpo finito K com ¢ elementos.

Entdo, a ordem de E satisfaz a seguinte relagéo:
—2Jg<q+1-#E<2/q

Realizando-se algumas manipulacdes nas desigualdades, obtém-se o seguinte

intervalo de valores para a ordem da Curva Eliptica E:
q+1-2/q<#E<q+1+2q

Portanto, utilizando-se o Teorema de Hasse, pode-se estabelecer um intervalo de
valores possiveis para a ordem da Curva E. Em aplica¢des praticas, pode-se utilizar o
Teorema de Hasse juntamente com o Teorema de Lagrange, que estabelece que para
todo grupo finito G, a ordem de qualquer subgrupo H de G divide a ordem de G. Dessa
forma, quando se conhece a ordem de algum subgrupo de G, sabe-se que se trata de um
divisor da ordem do grupo G. Para uma aplicagdo no contexto das Curvas Elipticas
definida sobre corpos finitos, quando se conhece a ordem de algum de seus pontos,
sabe-se que se trata de um divisor da ordem da propria Curva. Essa informacgao,
juntamente com o intervalo fornecido pelo Teorema de Hasse, muitas vezes ¢ suficiente

para se estabelecer a ordem da Curva Eliptica. Para o caso particular de se conhecer a
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ordem de uma raiz primitiva (mesmo que ndo se saiba previamente que tal ponto seja
uma raiz primitiva) da Curva Eliptica £, a unido das duas informacdes (ordem do ponto
e Teorema de Hasse) sempre possibilita a determinagdo exata da ordem de E.

Muitas vezes, conhece-se a ordem de uma Curva Eliptica definida sobre um corpo
finito pequeno K com ¢ elementos, e deseja-se conhecer a ordem dessa mesma Curva
definida sobre um corpo finito K com g" elementos, para algum »n € N. Nesses casos,

pode-se recorrer ao seguinte teorema:

Seja a ordem de uma Curva Eliptica E definida sobre um corpo finito K, com ¢
elementos, dada por #E = q + 1 — a, para algum inteiro a. Entdo, a ordem de E
definida sobre um outro corpo finito K’, com q", ¢ dada por g™ + 1 — (y™ + ™), sendo
y e B determinados pela equacido x2 —ax +q = (x —y)(x — B).

Esse teorema ¢ bastante util, pois possibilita que se conheca a ordem de uma
Curva Eliptica definida sobre um corpo finito com uma quantidade grande de
elementos, conhecendo-se apenas a ordem da Curva definida sobre um corpo finito com
um numero bem menor de elementos, desde que a quantidade de elementos do primeiro
corpo seja uma poténcia da quantidade de elementos do segundo corpo.

Como exemplo de aplica¢do pratica dos teoremas definidos acima, juntamente

com o Teorema de Lagrange, a seguir serdo apresentados alguns exemplos numéricos.

Exemplo I - Seja uma Curva Eliptica E definida sobre um corpo finito K com 79

elementos, descrita pela seguinte equagio:
y2=x34+10x+5
De acordo com o Teorema de Hasse, como ¢ = 79, tem-se:
63 < #E <97
Seja o ponto P = (30, 45), pertencente a E. Pode-se mostrar (utilizando-se, de
acordo com (Washington, 2008), o método Baby Step, Giant Step) que sua ordem ¢ 85.

Isto €, o menor n € N, tal que nP = Ponto no Infinito, ocorre quando » = 85. Portanto, a

ordem da Curva E ¢ um multiplo de 85. Como o tnico multiplo de 85 pertencente ao
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intervalo acima € o préprio 85, conclui-se que a ordem da Curva € exatamente 85. Em

outras palavras, #E = 85.

Exemplo 2 - Seja uma Curva Eliptica E definida sobre um corpo finito K com 103

elementos, descrita pela seguinte equagao:
y2=x3+7x+12
De acordo com o Teorema de Hasse, como ¢ = 103, tem-se:
84 < #E < 124
Sejam os pontos P = (19, 0) e O = (102, 2), pertencentes a E. Pode-se mostrar que
a ordem de P é 2, e a ordem de Q ¢ 13. Portanto, a ordem da Curva Eliptica £ ¢ um
multiplo de 13 X 2 = 26. Como 104 ¢ o unico multiplo de 26 pertencente ao intervalo

acima, conclui-se que a ordem da Curva € 104. Isto é, #E = 104.

Exemplo 3 - Seja uma Curva Eliptica £ definida sobre um corpo finito K com 13

elementos, descrita pela seguinte equagao:

y2=x3+10x+5

Sabe-se que a ordem de E definida sobre K é 10. Sabe-se também que:

#HE=q+1—a

Portanto:

10=13+1—-a =
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x?—ax+q=(x—-y)(x—p)

Obtém-se entdo a seguinte equacao:

x*+4x+13=(x—y)(x—p) =

y=-2+3i B=-2-3i

Para se determinar a ordem da Curva £ definida sobre um outro corpo finito K,

com, por exemplo, 13° = 371293 elementos, basta calcular:

#E sobreK' =q"+1—- (" +p") =
#E sobre K' =13°4+ 1 — ((-2+3i)° +(-2-30)°>) =

#E sobre K' = 371293 + 1 + 244 = 371538

A demonstracdo do Teorema de Hasse pode ser encontrada em (Washington,

2008), e a do Teorema de Lagrange em (Garcia, et al., 2002).

3.3 Funcionamento do Algoritmo de Curvas Elipticas

3.3.1 Introducao

Nas secdes 3.2.4 ¢ 3.2.7, foi apresentada a metodologia utilizada para se calcular
o produto kP, dado um ponto P pertencente a uma Curva Eliptica E, ¢ um inteiro ndo
nulo k. A partir da descricdo das técnicas utilizadas para se realizar o célculo do
produto, torna-se evidente que se trata de um processo computacionalmente simples,
isto ¢, dado o ponto P e o inteiro k, ¢ computacionalmente simples se obter o ponto kP.
Porém, o processo inverso ¢ computacionalmente bastante complexo. A partir dos
valores de P e kP, ¢ consideravelmente complicado obter-se o valor de k. Esse tipo de
problema ¢ denominado Problema do Logaritmo Discreto para Curvas Elipticas. Trata-

se de um tipo de “fun¢@o de uma Unica via” (Aguiar, 2008), e o processo criptografico
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baseado em Curvas Elipticas utilizard exatamente essa caracteristica como suporte para

o seu funcionamento.

3.3.2 Problema do Logaritmo Discreto sobre Corpos Finitos

Seja p um numero primo, € sejam a e b inteiros ndo nulos modulo p. Supondo-se

que exista um inteiro &, tal que:

a® = b (mod p)

Entdo, o problema que consiste em se determinar k, dados os valores de a, b ¢ p,
¢ denominado Problema do Logaritmo Discreto. Vale salientar que o valor de £, tal que
a® = b (mod p), ndo é tnico, haja vista que qualquer k' =k +n(p—1), n € N,
também ¢ solucdo da equagdo modular. Para que nio seja necessario se trabalhar com
multiplas solugdes para a equagdo, costuma-se representar a sua solug¢do por k£ mod (p -
1), eliminando-se assim a necessidade de tratamento de multiplas raizes.

Pode-se definir o Problema do Logaritmo Discreto de maneira mais abrangente.
De maneira andloga a defini¢cdo acima, apresentada para o caso de a, b pertencentes ao
grupo multiplicativo dos inteiros, pode-se definir o Problema do Logaritmo Discreto
para qualquer grupo multiplicativo G, tal que a, b € G, e deseja-se determinar £, tal que
a® = b. Para o contexto criptografico da aplicacdo de Curvas Elipticas, define-se como

Problema do Logaritmo Discreto para Curvas Elipticas o seguinte problema:

Sejam P e Q pontos pertencentes a uma Curva Eliptica E, definida sobre um corpo
K. Entdo, sabendo-se que kP = Q, para algum inteiro &, e conhecendo-se os parametros
E, K, P e Q, deseja-se encontrar k. Esse problema ¢ denominado Problema do

Logaritmo Discreto para Curvas Elipticas.

Toda a aplicacdo criptografica de Curvas Elipticas se baseia em algumas
propriedades desse problema. A principal delas consiste em, dados E, K, P e k, ¢
computacionalmente simples se determinar Q. Porém, dados E, K, P e¢ Q, ¢
computacionalmente complexo o processo para se determinar k. Dessa forma, desde que

sejam respeitadas algumas restri¢des acerca da escolha da Curva E e do corpo K, toda a
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seguranca do processo criptografico baseado em Curvas Elipticas depende da
dificuldade de se resolver o Problema do Logaritmo Discreto para Curvas Elipticas em

tempo reduzido (polinomial).

3.4 Exemplo de Utilizacdo do Algoritmo de Curvas Elipticas

Nesta secdo, serdo descritas as metodologias de funcionamento de algumas
aplicagdes criptograficas de Curvas Elipticas. Por bem da simplicidade, serd adotada a
sigla. ECC (Elliptic Curve Cryptography) quando necessario, para se designar

aplicacdes criptograficas de Curvas Elipticas.

3.4.1 Representacio de Mensagens como Pontos de Curvas Elipticas

Conforme apresentado na se¢do 3.3.2, os algoritmos de ECC se baseiam no
seguinte problema: dados dois pontos P e Q pertencentes a uma Curva Eliptica E,
definida sobre um corpo K, sabendo-se que kP = Q, para algum inteiro k, e conhecendo-
se os parametros E, K, P e Q, deseja-se encontrar k. Porém, inicialmente, é necessario se
atribuir uma correspondéncia entre a mensagem a ser criptografada em um valor
numérico, para que as operagdes matematicas pertinentes possam ser realizadas. Na
maioria dos sistemas criptograficos, isso pode ser executado de maneira bastante
simples, por exemplo, utilizando-se para tal o padrao ASCII. Porém, quando se utilizam
algoritmos de ECC, ¢ necessario que se atribua uma relagdo entre a mensagem a ser
criptografada e um ponto pertencente a Curva Eliptica utilizada no processo, para que as
operagdes matematicas relacionadas a ECC possam ser executadas. Dessa forma, a
mensagem a ser criptografada ¢ inicialmente transformada em um ponto da Curva
Eliptica e, apos a realizagdo das operacdes matematicas pertinentes, obtém-se um novo
ponto também pertencente a Curva Eliptica. Esse novo ponto constitui a propria
mensagem criptografada, a ser enviada para o destinatario.

Portanto, é necessario utilizar-se um método de conversdo entre uma mensagem m
a ser criptografada e um ponto pertencente a Curva Eliptica utilizada no processo. Ha
varios métodos conhecidos para tal, e nesta se¢do serd apresentado um método
desenvolvido por Neal Koblitz. Trata-se de um método probabilistico, que estabelece
uma relacdo entre a mensagem m (ja previamente convertida em um valor numérico, por

exemplo, utilizando-se o padrdo ASCII) e um ponto da Curva Eliptica utilizada, com
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o 1
uma probabilidade de sucesso de 1 — 5 Dessa forma, controlando-se o valor do

parametro 7, pode-se limitar em valores bem pequenos a probabilidade de fracasso do
método. Segue uma descri¢do detalhada do método:

Seja uma Curva Eliptica £ definida sobre um corpo K com caracteristica p, dada
pela equagdo y? = x3 + Ax + B. Seja m a mensagem que se quer criptografar, ja

previamente convertida em um valor numérico. Estabelece-se o valor do pardmetro 7 €

N*, tal que ziT seja 0 maximo valor aceitavel para a probabilidade de o método falhar.

Deve-se ter 0 < m < ;. Caso m > g, deve-se quebrar a mensagem m em duas outras

mensagens menores, € criptografa-las separadamente.

Seja x; =Tm +j, para 0 <j <T. Para cada um dos valores de x;, deve-se

calcular s; = xj3 + Ax; + B.

= 1 (mod p), entdo s; € um quadrado modulo p, € a equagdo da Curva
Eliptica esta satisfeita para o ponto (x;, \/s—] ). Para se recuperar a mensagem m a partir

do ponto (x;, ,/s;), basta se calcular:

Xj .. . . X
em que [ ?’ ] representa o maior inteiro menor ou igual a F]

Dessa forma, procedendo-se por tentativas, calcula-se s; até que se encontre um
quadrado modulo p, ou até que se tenha j = T e nenhum quadrado modulo p tenha sido
encontrado. Nesse caso, o método falhou. Porém, desde que se escolha um valor
adequado para 7, a probabilidade de falha do método pode ser limitada em valores
bastante pequenos. Como cada um dos s; €, em tese, um elemento aleatorio de K, a
probabilidade de s; ser um quadrado modulo p € de aproximadamente % Como faz-se j
variar de 0 a (T — 1), entdo a probabilidade de nenhum dos pontos s; corresponder a um

. . 1 . ,
quadrado modulo p ¢ de aproximadamente > A seguir, sera apresentado um exemplo

numeérico a titulo de ilustragao.

Seja a Curva Eliptica y? = x3 + 2x + 7, definida sobre o corpo Z;79. Admitindo-

se uma probabilidade de falha do método de aproximadamente — = 0,00000095,

220
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toma-se 7' = 20. Seja m = 5 a mensagem que se quer criptografar. Entdo, faz-se x; =
100 + j, para 0 < j < 20. Para j = 4, tem-se 1043 + 2 X 104 + 7 = 64 (mod 179).
Como 64 = 82 (mod 179), entdo a mensagem m = 5 pode ser representada pelo ponto

P,, = (104, 8). Para se recuperar a mensagem m a partir do ponto B, basta fazer-se m

104 I
= | —=1=35, que de fato ¢ o valor que se esperava encontrar.
20

3.4.2 Sistemas Criptograficos baseados em Curvas Elipticas

Existem varios sistemas criptograficos que utilizam algoritmos baseados em
Curvas Elipticas, em particular, algoritmos envolvendo o Problema do Logaritmo
Discreto. Como exemplos, podem ser citados os modelos de troca de chaves de Diffie-
Hellman, o modelo de encriptacdo de Massey-Omura, o modelo Menezes-Vanstone e
varios outros. Nesta secdo, serd abordado o modelo ElGamal de encriptagdo baseado em
Curvas Elipticas, e na secdo 3.5 o modelo ElGamal para Assinatura Digital. Para uma
descri¢do mais detalhada de outros sistemas criptograficos baseados em Curvas
Elipticas, podem ser consultadas as referéncias (Washington, 2008) e (Aguiar, 2008).

Inicialmente, sera apresentado o modelo criptografico ElGamal na sua versdo

original e, em seguida, sera apresentada a sua versdo para Curvas Elipticas.

Modelo Criptografico ElGamal

Duas entidades 4 e B desejam trocar mensagens criptografadas utilizando-se para
isso o sistema Criptografico EIGamal. Trabalhar-se-4 com o caso em que a entidade A
deseja enviar uma mensagem m, criptografada, para a entidade B. O caso inverso ¢
absolutamente andlogo. Primeiramente, ¢ necessario que B escolha a sua chave privada,
e divulgue a chave publica associada a chave privada escolhida. Entdo, B escolhe um
numero primo grande p, um numero inteiro y modulo p € um outro nimero inteiro a.
Em seguida, B calcula 8 =y (mod p), divulga p, y e f como sua chave publica e
mantém a secreto, como sua chave privada. A entidade A4, que deseja enviar a
mensagem m para a entidade B, escolhe entdo aleatoriamente um nimero inteiro k e

calcula os seguintes valores:
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y1 =y* (modp)
¥2 = mp* (mod p)
A entidade 4 envia entdo (y;,¥,) para a entidade B. Essa ¢ a mensagem

criptografada. Para descriptografa-la, B calcula:

m = y,y; ¢ (mod p)

obtendo assim a mensagem original.

Esse procedimento funciona, pois:

mpB*(y*)~* (mod p) =

my®)*(y*)~* (mod p) =

y2y1 ¢

V2y1
Yoy1* = m@y*)*(y*)™* (mod p) =

y2y1 ¢ = m (mod p)

A seguir, serd apresentada a versdo do modelo criptografico EIGamal para Curvas

Elipticas.

Modelo Criptografico ElGamal para Curvas Elipticas

Duas entidades 4 e B desejam trocar mensagens criptografadas utilizando-se para
isso o sistema Criptografico EIGamal para Curvas Elipticas. Analogamente ao modelo
descrito anteriormente, trabalhar-se-a com o caso em que a entidade 4 deseja enviar
uma mensagem m, criptografada, para a entidade B. O caso inverso ¢ absolutamente
analogo. Primeiramente, ¢ necessario que B escolha a sua chave privada, e divulgue a
chave publica associada a chave privada escolhida. Entdo, B escolhe uma Curva Eliptica
E e um corpo finito K, tais que o Problema do Logaritmo Discreto seja dificil de ser
resolvido quando a Curva E esta definida sobre K. A entidade B também escolhe um
ponto P € E, tal que a ordem de P possua, pelo menos, um fator primo grande. Isso ¢
necessario, pois assim previne-se um tipo de ataque ao Problema do Logaritmo Discreto

denominado método de Pohlig-Hellman. Na pratica, muitas vezes toma-se um ponto P,
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tal que sua ordem seja um numero primo grande, sem outros fatores. Por fim, B também
escolhe um namero inteiro s, e calcula Q = sP. Entdo, B divulga E, K, P ¢ Q como sua
chave publica e mantém s secreto, como sua chave privada. A entidade 4, que deseja

enviar a mensagem m para a entidade B, procede da seguinte maneira:

1. Toma conhecimento da chave publica (E, K, P e Q) de B.

2. Expressa sua mensagem m como um ponto M € E. Isso pode ser feito
utilizando-se o método descrito na se¢do 3.4.1.

3. Escolhe, aleatoriamente, um numero inteiro &, calcula M; = kP, ¢ mantém

k em segredo.

4. Calcula também M, = M + kQ.

A entidade 4 envia entdo (M,;,M,) para a entidade B. Essa ¢ a mensagem

criptografada. Para descriptografa-la, B calcula:

M=M2_SM1

obtendo assim a mensagem original.

Esse procedimento funciona, pois:

MZ_SMlz(M+kQ)_S(kP) =
My, —sM; =M + k(sP) —skP =

M2_5M1=M

Supondo-se que o canal utilizado por A4 para transmitir a mensagem
criptografada para B ndo seja seguro, ¢ haja uma entidade espid C capaz de interceptar a
mensagem (M;, M,) enviada por 4. A entidade C também conhece (E, K, P ¢ Q), que
constituem a chave publica de B. A partir dessas informacdes, para que a entidade C
consiga obter a mensagem M, € necessario que ela conheca s e calcule M = M, — sM;,
ou que ela conheca k e calcule M = M, — kQ. Porém, como Q = sP, para se obter s a
partir de P e Q, ¢ necessario que a entidade C resolva o Problema do Logaritmo
Discreto para Curvas Elipticas, o qual, para o caso de uma boa escolha de E, K e P, ¢

extremamente complexo de ser resolvido computacionalmente (ndo se conhecem
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algoritmos que o resolvam em tempo polinomial). O mesmo ocorre quando se tenta
obter k a partir de M; e P, pois M; = kP. Dessa forma, esta assegurada a seguranga do

algoritmo. A seguir, serd apresentado um exemplo numérico a titulo de ilustracdo.

Supondo-se que uma entidade 4 deseja enviar uma mensagem m, representada
pelo ponto M = (5,1743) para uma entidade B. A entidade B publicou sua chave

publica como sendo:

E: y> =x3+3x+ 45
K: Zggsz,
P=(411)

Secretamente, B escolheu s =3, e também publicou o ponto Q =3P =
(413,1808) como sua chave publica.
A entidade A4 escolhe aleatoriamente um numero inteiro k = 8, por exemplo, e

calcula:

M, = 8P = (5415,6321)
M, = M + 8Q = (6626,3576)

Entdo 4 mantém k& em segredo, e envia para B a mensagem criptografada

(M;, M,). Para descriptografa-la, B calcula:

obtendo-se assim a mensagem original.

3.4.3 Restricoes para a Utilizacio de Curvas Elipticas em Criptografia

Vale ressaltar que algumas classes especiais de Curvas Elipticas devem ser
evitadas para a aplicacdo criptografica, a saber, as Curvas denominadas Supersingulares

e AnOmalas.
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Seja uma Curva Eliptica E definida sobre um corpo K com g = p™ elementos (p
primo e m inteiro. O nimero p ¢ denominado caracteristicade K),e #£E =g+ 1—a. A
Curva E ¢é denominada Supersingular se p divide a. Em outras palavras, a Curva E ¢
denominada Supersingular se a = 0 (mod p). Se p =2 ou p = 3, pode-se mostrar que a
Curva E ¢ Supersingular se, e somente se, j(E) = 0. As Curvas Supersingulares devem
ser evitadas porque o Problema do Logaritmo Discreto em Curvas Elipticas para essa
classe de Curvas, quando submetido a um ataque conhecido como ataque MOV
(Menezes, Okamoto, Vanstone), pode ser convertido em um Problema do Logaritmo
Discreto convencional, consideravelmente mais simples de ser resolvido utilizando-se
para tal o ataque denominado /ndex Calculus. Para mais detalhes acerca desses métodos

de ataque, podem ser consultadas as referéncias (Menezes, 1993) e (Washington, 2008).

Seja uma Curva Eliptica E definida sobre um corpo K com ¢ elementos. A Curva
E ¢é denominada Andmala, se #E = q. Vale ressaltar que uma Curva Eliptica E
Anomala quando definida sobre um corpo K nao necessariamente sera Andémala quando
definida sobre um corpo K’. As Curvas Andmalas devem ser evitadas porque o
Problema do Logaritmo Discreto em Curvas Elipticas para essa classe de Curvas pode
ser resolvido de maneira consideravelmente rapida, comprometendo-se assim a
seguranca do processo criptografico. Para uma demonstragcdo desse resultado, pode ser

consultado (Washington, 2008).

Também se deve ressaltar que a escolha da Curva Eliptica E, do corpo K sobre o
qual ela estd definida e do ponto P € E utilizado no processo de troca de mensagens
deve respeitar algumas condig¢des. Seja Q = kP o Problema do Logaritmo Discreto sob o
qual se baseia o protocolo criptografico utilizado para a troca de mensagens entre duas
entidades. Seja » a ordem do ponto P. Entdo, para se garantir a seguranga do processo
criptografico, deve-se sempre utilizar um ponto P cuja ordem » possua ao menos um
fator primo “grande”, pois caso n possa ser decomposto em fatores primos “pequenos”,
o Problema do Logaritmo Discreto torna-se fragil diante de um ataque conhecido como
método de Pohlig-Hellman. Consequentemente, devem-se sempre utilizar Curvas
Elipticas E, tais que #E possua a0 menos um fator primo “grande”, pois, caso contrario,
de acordo com o Teorema de Lagrange, ndo haveria pontos P € E com fatores primos

“grandes”, o que tornaria o processo susceptivel ao ataque de Pohlig-Hellman. Para
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mais detalhes sobre o método, podem ser consultados (Enge, 1999) e (Washington,

2008).

3.5 Utilizaciao do Algoritmo de Curvas Elipticas em Assinatura Digital

Conforme apresentado na se¢@o 1.3, quando se utilizam algoritmos criptogréficos
assimétricos, surge naturalmente a necessidade de se verificar a integridade e a
autenticidade das mensagens recebidas por um receptor, pois qualquer entidade
conhecedora da sua chave publica pode lhe enviar mensagens. Dessa forma, ¢
necessario que a entidade emissora “assine” digitalmente a mensagem, conforme
metodologia j4 apresentada na secdo 1.3. Na realidade, a entidade emissora ndo assina a
propria mensagem, mas sim o seu Hash.

Na se¢do 2.5, foi apresentada a metodologia de funcionamento de um processo de
assinatura digital utilizando-se como base o algoritmo RSA. Analogamente, nesta se¢do
sera apresentado um modelo de assinatura digital utilizando-se como base um algoritmo

de ECC.

Modelo Criptografico ElGamal de Assinatura Digital com Curvas Elipticas

Supondo-se que uma entidade emissora 4 deseja enviar uma mensagem (nio
secreta) assinada digitalmente para uma entidade receptora B (na realidade, 4 ndo envia
a propria mensagem assinada, mas sim o seu Hash). Primeiramente, a entidade A
escolhe uma Curva Eliptica £ e um corpo finito K, tais que o Problema do Logaritmo
Discreto seja dificil de ser resolvido quando a Curva E esta definida sobre K. 4 também
escolhe um ponto P € E, tal que a ordem de P possua, pelo menos, um fator primo
grande. A ordem de P serad representada por N. Na pratica, escolhe-se um ponto P, tal
que sua ordem N seja um numero primo grande, sem outros fatores. Por fim, a entidade
A escolhe um numero inteiro a, calcula Q = aP e escolhe também uma fungdo f : E

— Z que relaciona cada ponto da Curva £ com um numero inteiro. A titulo de exemplo,

utilizar-se-a a fun¢do f(x,y) = x, que relaciona a cada ponto P = (x,y) € E um

numero inteiro x, representado pela sua propria coordenada. A entidade 4 entdo divulga
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E, K, f, Pe O, e mantém a em segredo. Para enviar a mensagem assinada digitalmente

para a entidade B, a entidade A procede da seguinte maneira:

1. Expressa a mensagem a ser enviada assinada como um ndimero inteiro m,
tal que m < N. Na préatica, o nimero inteiro m expressa o Hash da
mensagem a ser assinada. Caso m > N, deve-se escolher uma outra Curva
Eliptica de ordem maior.

2. Escolhe um nimero inteiro aleatorio k, tal que MDC (k, N) = 1, e calcula
R =kP.

3. Em seguida, calcula s = k™*(m — af(R)) (mod N).

4. Envia entdo (m, R, s) como a mensagem assinada para B. Vale ressaltar

que m € s sdo numeros inteiros, € R ¢ um ponto de E.

Para verificar a autenticidade da assinatura de A4, a entidade B procede da seguinte

maneira:

1. Toma conhecimento dos parametros E, K, f, P e Q publicados por 4.
Calcula V; = f(R)Q + sR.
Calcula V, = mP.

> »n

Se V; = V,, entdo B considera a assinatura auténtica.
Esse procedimento € valido, pois:

Vi =f(R)Q + sR =

V, = f(R)aP + skP

Como s = k™*(m — af(R)) (mod N), entdo sk =m — af(R) + zN, com z €
Z. Entao:

skP = (m —af(R))P + zNP
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Mas NP = Ponto no Infinito da Curva Eliptica E, pois N representa a ordem do
ponto P. Como o Ponto no Infinito € o proprio elemento neutro da Lei de Grupo para

Curvas Elipticas, definida na secdo 3.2.4, tem-se que:
skP = (m —af(R))P 4+ zNP = (m — af (R))P
Portanto:

V; = f(R)aP + skP =
;= f(R)aP + (m - af(R))P =

Vlsz:VZ

Dessa forma, para que uma entidade estranha C possa assinar uma mensagem
tentando se passar pela entidade 4, ¢ necessario que C conheca a e k para calcular
s=k™Y(m—af(R)) (modN) e R = kP, respectivamente. Porém, como Q = aP,
para se obter a a partir de P e Q, € necessario que a entidade C resolva o Problema do
Logaritmo Discreto para Curvas Elipticas, o qual, para o caso de uma boa escolha de E,
K e P, ¢ extremamente complexo de ser resolvido computacionalmente. O mesmo
ocorre quando se tenta obter k a partir de R e P, pois R = kP. Portanto, a entidade B
pode considerar a assinatura digital da entidade 4 auténtica quando V; = V,, pois ndo ha
maneiras de uma entidade estranha C assinar a mensagem se passando por 4 sem que C
conheca a ¢ k. Como ¢ necessario que a entidade C resolva o Problema do Logaritmo
Discreto para Curvas Elipticas para encontrar os valores de a e k, pode-se considerar o
algoritmo criptografico de assinatura digital ElGamal para Curvas Elipticas como sendo
seguro, desde que o Problema do Logaritmo Discreto para Curvas Elipticas permaneca
insoluvel em tempo de processamento polinomial. A seguir, serd apresentado um

exemplo numérico a titulo de ilustrag@o.

Supondo-se que uma entidade emissora 4 deseja enviar uma mensagem m = 100
ndo secreta assinada digitalmente para uma entidade receptora B. A entidade 4 escolhe e

publica, por exemplo, os seguintes parametros:
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E: y> =x3+3x+45
K: Zgg3,

P=(411)

foy) =x

A calcula a ordem do ponto P como sendo N = 4427 e também, secretamente,
escolhe um numero inteiro a = 3, publicando entio o ponto Q = 3P = (413,1808).
Para enviar a mensagem m = 100 assinada digitalmente para a entidade B, 4

procede da seguinte forma:

1. Escolhe, por exemplo, um inteiro aleatorio k = 8, tal que MDC (8, 4427)
=1, e calcula R = 8P = (5415, 6321).
2. Em seguida, 4 calcula:

s =871(100 — 3 x 5415) (mod 4427) =

s = 4069 (mod 4427)

3. A entdo envia (100, (5415,6321), 4069) como a mensagem assinada para
a entidade B.

Para verificar a autenticidade da assinatura de 4, a entidade B procede da seguinte

maneira;:

1. BcalculaV; = 5415(413,1808) + 4069(5415,6321) = (1296,8024)
2. Em seguida, B calcula V, = 100(4,11) = (1296,8024)

Como V; =V, = (1296,8024), B entdo concluiu que a assinatura de A4 ¢

auténtica.
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3.6 Aspectos Complementares dos Algoritmos de ECC

Quando se analisam os algoritmos de ECC, surge, com bastante naturalidade, o
seguinte questionamento: por que utilizar algoritmos de ECC? Existem varias vantagens
que justificam a sua utilizacdo, quando comparado ao modelo RSA, por exemplo. Uma
grande vantagem da utilizacdo de algoritmos criptograficos baseados em Curvas
Elipticas ¢ a sua enorme flexibilidade. Quando se utiliza um protocolo baseado em
ECC, pode-se escolher qual o corpo finito sobre o qual a curva sera definida. Também,
pode-se escolher qual serd o grupo abeliano finito utilizado para a formulagdo do
problema do logaritmo discreto, pois se tem a liberdade para escolher qual serd a Curva
Eliptica utilizada no processo. Claro que ha uma série de restricdes a serem respeitadas,
para se garantir a segurancga do algoritmo (varias dessas restricdes ja foram abordadas
nas sec¢des anteriores), porém ainda assim o usuario goza de uma enorme autonomia
para a definicdo dos parametros do seu sistema criptografico. Dessa forma, ¢ possivel
quantificar qual o tamanho dos pardmetros necessario para se obter o nivel de seguranca
desejado. Uma outra enorme vantagem da utilizacdo dos sistemas de ECC é o tamanho
relativamente pequeno das chaves utilizadas para se obter niveis de seguranca
semelhantes aos obtidos utilizando-se chaves consideravelmente maiores, como, por
exemplo, as chaves da ordem de 1024 bits utilizadas no algoritmo RSA. Dessa forma,
os algoritmos de ECC necessitam de uma quantidade menor de memoria para serem
implementados com os mesmos niveis de seguranca de outros algoritmos. Para a
utilizacdo de criptografia em sistemas embarcados, ou mesmo a sua utilizagdo em smart
cards, por exemplo, essa ¢ uma vantagem poderosissima, haja vista as limitacdes
existentes nesses dois ambientes.

Existem varios métodos amplamente conhecidos atualmente para o ataque do
Problema do Logaritmo Discreto para Curvas Elipticas, porém nenhum deles ¢ eficiente
o suficiente para apresentar riscos consideraveis ao processo criptografico, desde que
sejam respeitadas algumas restrigdes de escolha dos pardmetros do protocolo utilizado.
Como exemplos de métodos de ataque ao problema do Logaritmo Discreto, podem-se
citar o método da forca bruta (que consiste em se realizar tentativas de todos os
possiveis valores de k, algo bastante ineficiente quando se tem k suficientemente
grande), o método de Pohlig-Hellman, o método denominado Baby Step, Giant Step, os
métodos de Pollard p e A e vérios outros métodos. Devido as limitagdes de escopo deste

Trabalho, nenhum desses métodos foi abordado de maneira expositiva, apenas foram
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feitas citacdes aos mesmos, quando tais foram pertinentes. Para uma abordagem mais
profunda desses métodos, podem ser consultadas as referéncias (Washington, 2008),

(Menezes, 1993) e (Enge, 1999).

4  Analise Comparativa e Conclusoes

Conforme estabelecido na se¢do 3.6, um dos principais motivos para a
utilizagdo criptografica de Curvas Elipticas ¢ o tamanho relativamente pequeno das suas
chaves, quando comparado a outros algoritmos criptograficos assimétricos, como, por
exemplo, o modelo RSA. Para se garantir um nivel de seguranga aproximadamente
equivalente entre estes dois sistemas criptograficos, observa-se que ha uma clara
vantagem quando se utilizam os algoritmos de ECC, em detrimento dos algoritmos
baseados no modelo RSA. Por exemplo, de acordo com (Washington, 2008), quando se
utiliza o algoritmo criptografico RSA com uma chave de 4096 bits, obtém-se
aproximadamente o mesmo nivel de seguranga obtido quando se utiliza um algoritmo
de ECC com uma chave de 313 bits. A partir desta constatagdo, torna-se bastante clara a
vantagem observada na utilizag¢@o de algoritmos de ECC em chips de tamanho reduzido,
em smart cards ou mesmo em sistemas embarcados. Também, devido ao reduzido
tamanho das chaves, observa-se uma menor necessidade de poder de processamento das
maquinas utilizadas na troca de mensagens, bem como uma economia de tempo e
energia. A Tabela 1, retirada de (Aguiar, 2008), apresenta uma comparacdo entre os
tamanhos de chaves necessarios para se garantir aproximadamente o mesmo nivel de

seguranc¢a quando se utilizam os algoritmos RSA e de ECC.

Tabela 1 - Comparagio entre Chaves de RSA e ECC

Tamanho da Chave para RSA (bits) | Tamanho da Chave para ECC (bits)

512 106
1024 160
2048 210

4096 313
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Diante da constatagdo da vantagem evidente na utilizacdo de algoritmos de ECC
em comparacdo com o modelo RSA, no quesito tamanho das chaves, torna-se
necessaria uma observacgdo acerca da utilizagdo atual dos dois modelos. Mesmo que o
modelo de ECC apresente uma melhor eficiéncia, do ponto de vista das chaves, que o
modelo RSA, este ainda ¢ mais amplamente utilizado que aquele. Isso ocorre devido
ao carater relativamente recente dos estudos envolvendo os modelos de ECC. Ja o
modelo RSA, além de possuir propriedades e metodologia de funcionamento
relativamente simples se comparado aos modelos de ECC, comegou a ser amplamente
estudado e aplicado como padrido criptografico cerca de 10 anos antes do surgimento
dos modelos de ECC. Porém, nos ultimos anos, tem-se observado um crescimento
bastante acentuado da utilizagdo dos modelos de ECC, principalmente com a sua
inclusdo em alguns dos padrdes criptograficos estabelecidos pelo NIST (National
Institute of Standards and Technology), instituto norte americano bastante respeitado
mundialmente por sua atuacdo no estabelecimento de padrdes criptograficos para
comunicag¢do segura. Para mais informagdes sobre as publicagdes do NIST, podem ser
consultadas as referéncias (National Institute of Standards and Technology, 1999),
(National Security Agency - United States of America, 2009), (National Institute of
Standards and Technology, 2006) e (National Institute of Standards and Technology,
2009).

Por fim, vale salientar que a utilizagdo de modelos criptograficos assimétricos,
sejam baseados no algoritmo RSA, sejam baseados em ECC, ndo substitui a utilizagdo
de algoritmos criptograficos simétricos. A utiliza¢do de algoritmos assimétricos para a
troca corriqueira de mensagens criptografadas ¢ absolutamente impraticavel, haja vista
as necessidades computacionais e de tempo necessarias a execucdo dos protocolos
assimétricos. Dessa forma, a utiliza¢do dos algoritmos simétricos, cuja implementagdo
computacional ¢ significativamente mais “leve”, ndo deve ser negligenciada, mas sim
utilizada em conjunto com a utilizagdo dos algoritmos assimétricos. Estes, via de
regra, costumam ser utilizados para a distribuicdo das chaves dos algoritmos
simétricos, assim como em processos de assinatura digital, entre outras aplicagdes.
Como a seguranca do processo criptografico simétrico esta baseada no carater secreto
da chave comum entre emissor e receptor, torna-se absolutamente necessario que haja
um veiculo seguro para o estabelecimento dessa chave. Nesse ponto, os algoritmos
assimétricos podem ser amplamente aproveitados, permitindo-se assim que se

estabeleca uma chave secreta comum entre emissor e receptor de maneira periodica e
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segura, sem que haja uma necessidade continua de altas capacidades de
processamento, demandadas pelos modelos assimétricos. A Tabela 2, retirada de
(National Security Agency - United States of America, 2009), apresenta uma lista com
tamanhos de chaves recomendadas pelo NIST para criptografia simétrica (por
exemplo, com o algoritmo AES) e os respectivos tamanhos de chaves de criptografia
assimétrica necessarias para se garantir um nivel aceitavel de seguranga, quando se
utilizam os dois processos concomitantemente (distribuicdo de chaves por meio de

algoritmos assimétricos e criptografia e transmissdo de dados por meio de criptografia

simétrica).
Tabela 2 - Tamanhos de Chaves Recomendadas pelo NIST
Chave Simétrica (bits) Chave Assimétrica RSA (bits) | Chave Assimétrica ECC (bits)
80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 521

Para mais detalhes sobre algoritmos -criptograficos simétricos, podem ser
consultadas as referéncias (Stinson, 2002), (Trappe, et al., 2002) e (Pdvoa, et al.,
2008).

Finalmente, como conclusdo maior deste Trabalho de Graduacao, fica evidente a
enorme importancia da utilizagdo criptografica de algoritmos fortemente
fundamentados em propriedades matematicas, de forma que se possam garantir certos
niveis de seguranca aos processos de troca de mensagens secretas. Fica evidente a
necessidade de um forte programa de pesquisas matematicas e computacionais nessa
area, pois, diante dos crescentes avangos da tecnologia, juntamente com a
possibilidade de colapso dos algoritmos assimétricos utilizados na atualidade com o
surgimento de um possivel computador quantico, ¢ absolutamente necessario que, para
que um pais possa utilizar protocolos criptograficos de maneira segura e independente
de outros paises para a troca de mensagens secretas, nele existam pesquisadores
dedicados a produg@o de conhecimento nacional e inovador na area criptografica. Esse

ainda ¢ um grande desafio para o Brasil, que, infelizmente, ainda ndo conta com uma
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estrutura fortemente arraigada para a pesquisa matematica voltada para a érea
criptografica, esse campo tdo amplo e ao mesmo tempo tdo fascinante daquela que um

dia ja foi chamada de “Rainha das Ciéncias”.
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APENDICE A

Topicos Basicos de Teoria dos Numeros

Principio da boa ordenacio dos Inteiros: Seja 4 um subconjunto ndo vazio do
conjunto dos nimeros inteiros positivos. Entdo, 4 contém um elemento », tal que n < x,
para todo x € A. Em outras palavras, todo subconjunto ndo vazio de inteiros positivos
admite um minimo.

Principio da Indu¢io Matemética: Seja A(n) uma proposi¢do associada a cada
inteiro positivo n, com as seguintes propriedades:

-Se A(k) é verdadeira, entdo A(k+1) também o é;

-A(1) ¢ verdadeira.

Entdo, necessariamente, A(n) é verdadeira para todo inteiro positivo #.

Divisores de um Nimero Inteiro: Sejam a e b dois nimeros inteiros, com b
# (. Diz-se que a ¢ divisor de b, ou, equivalentemente, que b é multiplo de a, se
existe um numero inteiro ¢, tal que a.c = b
Numero Primo: Um numero inteiro ¢ maior que 1 ¢ chamado de ntimero
primo se os unicos divisores positivos de g sd@o 1 e ele mesmo. Caso contrario, o
numero ¢ denominado composto.
Algoritmo da Divisdo: Sejam a e b dois nimeros inteiros, com b > 0. Entdo
ha dois numeros inteiros Uinicos g e 7, taisque a = b.q + r,e 0 < r<h.
Menor Miltiplo Comum: Chama-se MMC (Menor Multiplo Comum) entre
dois numeros inteiros positivos a € b um terceiro numero inteiro positivo c, tal que:
-c ¢ multiplo de a, ¢ é multiplo de b, e ¢ € divisor de qualquer multiplo positivo
de a e b simultaneamente.
Maior Divisor Comum: Chama-se MDC (Maior Divisor Comum) entre dois
numeros inteiros positivos a € b um terceiro nimero inteiro positivo c, tal que:
-a ¢ multiplo de ¢, b ¢ multiplo de ¢, e ¢ € multiplo de qualquer divisor positivo
de a e b simultaneamente.
Propriedades do MMC e do MDC: O MDC e¢ o MMC de dois inteiros
positivos existem e s3o Unicos.
Pode-se também expressar o MDC entre dois nlimeros inteiros positivos a e b

como a menor combinagdo linear positiva que se pode expressar com a € b.
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Nimeros Primos entre si: Diz-se que dois nimeros inteiros ndo nulos a ¢ b
sdo primos entre si se, € somente se, MDC (a,b) = 1.

Teorema Fundamental da Aritmética: Todo niimero inteiro maior que 1
pode ser representado como o produto de um ou mais fatores primos, e essa
representacdo € Unica.

Congruéncias: Seja » um niimero inteiro positivo fixado. Sejam a e b nimeros

inteiros. Diz-se que a é congruente a b modulo n, e se escreve a = b (mod n), se

a — b é um maltiplo de n.

Algumas propriedades:
1. a = a (mod n) (Propriedade Reflexiva)
2. Sea = b (mod n), entdo b = a (mod n) (Propriedade Simétrica)

3. Sea=b (modn)eb = c (modn), entdo a = ¢ (mod n)

(Propriedade Transitiva)

4. Sea=b(modn)ec =d (modn),entdioa+c =b +d (modn), e

também a.c = b.d (mod n).

Classes de Congruéncia: Para cada niamero inteiro positivo » fixado, chama-
se de classe de congruéncia (ou classe residual) de um outro numero inteiro p em
relacdo a » o conjunto de numeros inteiros que sdo congruentes a p modulo n, e
representa-se tal classe de congruéncia por [p] = {x € Z, tal que p = x (mod n) }.

Inteiros Modulo n: Define-se como Conjunto de Inteiros modulo 7, e denota-
se por Z, o conjunto formado pela unido dos conjuntos das classes de congruéncia em
relacdo a n. Em outras palavras, Z,= { [0], [1], [2], ..., [#-1] }.

Pequeno Teorema de Fermat: Seja p um nimero primo, € ¢ um numero
inteiro ndo divisivel por p. Entdo a?~! = 1 (mod p).

Teorema de Wilson: Se p ¢ um niimero primo, entdo (p — 1)! = —1 (mod p).

Vale também a reciproca: Se (n — 1)! = —1 (mod n), entdo » ¢ primo.

Pode-se utilizar esse teorema como um teste de primalidade.

Funcio fi de Euler: Chama-se func¢io fi de Euler a fun¢do ¢ (n) que fornece a
quantidade de inteiros positivos menores ou iguais # € que sdo primos com z. Em outras

palavras, ¢(n) = quantidade de elementos do conjunto: { x € N|1 <x <n e MDC

() =1}

Teorema de Euler: Sejam a e » dois inteiros positivos primos entre si. Entdo:
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a¢(n) = 1 (mod n)

Para p primo, ¢ (p) = p — 1. Nesse caso, percebe-se que o Pequeno Teorema
de Fermat ¢ um caso particular do Teorema de Euler.

Teorema Chinés do Resto: Sejam m,, m,, ... , m, nimeros inteiros primos
entre si dois a dois, isto €, tais que MDC (m;, m;) =1, Vi # j. Nestas condigdes,
existe uma unica solu¢do x modulo m = mym, ... m, para o sistema de congruéncias

lineares:

x = a; (mod m,)

X = a, (mod m,)
x = a, (mod m,)

Nuimero de Mersenne: Chama-se nimero de Mersenne a todo numero inteiro

positivo da forma:

Se M,, ¢ um numero primo, entdo M,, ¢ denominado primo de Mersenne.
Numero de Fermat: Chama-se numero de Fermat a todo numero inteiro

positivo da forma:
E,=2"4+1,vyn=>0

Se F, é um niimero primo, entdo F,, ¢ denominado primo de Fermat.

Teorema dos Nimeros Primos: Seja x um niimero real positivo. Entdo:

T(x)Inx
lim TOIX_
X—00 X

Sendo (x) a funcdo que estabelece o nimero de primos positivos menores ou

iguais a x.
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APENDICE B

Tépicos Basicos de Algebra

Grupos: Um conjunto G, munido de uma operagdo
GXG—G
(a,b) —a-b
¢ um grupo, se satisfaz as seguintes condigdes:
1. A operagdo € associativa, isto é,a-(b-c) =(a-b)-c,Va,b,c €G
2. Existe um elemento neutro, isto é, 3e € G, tal que Va€ G, era=a e
ae=a
3. Todo elemento possui um elemento inverso, isto é, Va € G, 3 b € G, tal
que a*b=eeb-a=0. Se a operagdo é comutativa, isto é, a-b = b - a,
diz-se que o grupo ¢ abeliano ou comutativo.
Frequentemente, deixa-se de indicar a operacdo do grupo, escrevendo-se apenas
G para se denotar um grupo (G, - ).
O elemento neutro e € Gnico.
O elemento inverso ¢ uUnico. Seja um elemento a € G, entdo seu elemento
inverso é comumente denotado por a™ 1.
Seja G um grupo, com elemento neutro e. Seja um elemento a € G. Define-se
a’®=e,at=a-a"teat=(a")"L,vteL
Seja (G, -) um grupo. Um subconjunto ndo-vazio H de G é um subgrupo de G
quando, com a operagdo de G, o conjunto H é um grupo.
O elemento neutro ey de H ¢é necessariamente igual ao elemento neutro e de G.
Dado o elemento h € H, o inverso de # em H ¢ necessariamente igual ao inverso
de hem G.
Seja G um grupo, € g € G. Entdo, o conjunto {g*, com t € Z }, denotado por
(g), ¢ um subgrupo de G. Nesse caso, diz-se que (g) ¢ o subgrupo gerado por g.
Seja G um grupo. G ¢ denominado ciclico se 3 g € G, tal que G = (g).
Seja G um grupo. Define-se ordem de G, e denota-se por |G|, o nimero de
elementos de G. Seja g € G. Define-se ordem de g, e denota-se por O(g), o nimero de

elementos de (g).
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Sejam g um elemento do grupo G e (g) o subgrupo gerado por g. Entdo, diz-se
que a ordem de (g) ¢ finita se, e somente se, At = 1, tal que g* = e. Neste caso,
denotando-se por n a ordem de g, entdo {t =0; gt =e}={0,n,2n,..} e (g) =
{e,g,....9" 1}

Seja G um grupo de ordem prima. Entdo, G ¢ um grupo ciclico.

Sejam G um grupo finito e H um subgrupo de G. Entdo, a ordem de H divide a
ordem de G. Esse resultado ¢ conhecido como Teorema de Lagrange.

Anéis: Um anel (4,+, *), comutativo e com unidade, ¢ definido como um
conjunto 4 com pelo menos dois elementos, munido de uma operagdo denotada por +
(chamada adi¢do) e de uma operacdo denotada por - (chamada multiplicagdo) que
satisfazem as seguintes condigdes:

1. A adigdo € associativa, isto é,V x,y,z €A, (x+y)+z=x+ (y +2)

2. Existe um elemento neutro com respeito a adigdo, isto €, 3 0 € A, tal que
Vx€EA O+x=xex+0=x

3. Todo elemento de A possui um inverso com respeito a adigdo, isto &,
Vx€AJze A talquex+z=0ez+x=0

4. A adigdo ¢ comutativa, isto é,Vx,y €EA, x+y=y+x

5. A multiplicagdo ¢é associativa, isto é,V x,y,z€ A, (x-y)-z=x-(y-2)

6. Existe um elemento neutro com respeito a multiplicagdo, isto ¢, 3 1 € A, tal
queVx €A 1l-x=xex-1=x

7. A multiplicacdo ¢ comutativa, isto ¢, Vx,yEA, x-y=y-x

8. A adigdo ¢ distributiva relativamente a multiplicagao, isto €, V x,y,z € A4,
x-y+z)=x-y+x-z

Frequentemente, deixa-se de indicar as operag¢des do anel, escrevendo-se apenas
A para se denotar um anel (4, +, -).

O elemento neutro com respeito a adigdo € unico. Esse elemento neutro ¢
comumente chamado de zero, e denotado por 0.

O elemento neutro com respeito a multiplicacdo € tnico. Esse elemento neutro ¢
comumente chamado de um, e denotado por 1.

O elemento inverso com respeito a adi¢do € Unico. Seja um elemento x € A,

entdo seu elemento inverso com respeito a adi¢cdo ¢ comumente denotado por - x.

O elemento neutro da adi¢@o 0 tem a seguinte propriedade: 0-x = 0,V x € A.
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Corpos: Seja um anel comutativo com unidade (K,+, -). Este anel ¢
denominado corpo se satisfaz a seguinte condicao:
1. vx € K\{0},3 y € K, tal que x - y = 1. Em outras palavras, todo elemento
ndo-nulo de K possui inverso com respeito a multiplicagdo.
Frequentemente, deixa-se de indicar as operagdes do corpo, escrevendo-se
apenas K para se denotar um corpo (K, +, ).
O elemento inverso com respeito a multiplicagdo de um corpo K ¢é unico. Seja
um elemento x € K, entdo seu elemento inverso com respeito a multiplicacdo ¢
1

comumente denotado por x ™.

Seja Kum corpo. EntioVx,y €K, x-y=0 & x=0o0uy=0.

Diz-se que um corpo K ¢ finito se K possui um niimero finito de elementos. Os
corpos finitos sdo também denominados corpos de Galois e sdo comumente
representados por GF.

Os elementos ndo-nulos de um corpo K, munidos da operagdo de multiplicagio,
formam um grupo abeliano finito. Esse grupo ¢ denominado grupo multiplicativo do
corpo K, e comumente denotado por K*.

Seja K um corpo. Define-se uma operagdo que associa um elemento x € K com
um elemento n € Z, e resulta em um elemento de K, denotado por nx, tal que:

1. Ox=0, Vx E€K.

2. (k+1)x=kx+x,Vx€Kek €N

3. (-k)x=—(kx),Vx€Kek €N
O elemento nx ¢ denominado multiplo inteiro de x.

Seja K um corpo, com elemento neutro aditivo 0 e elemento neutro
multiplicativo 1. Seja um conjunto Ag, definido por Ax = {n € Z, tal que nl = 0}.
Caso Ag = {0}, diz-se que o corpo K possui caracteristica 0. Caso contrario, existe um
menor inteiro positivo p em Ag. Nesse caso, diz-se que K possui caracteristica p.

Seja K um corpo com caracteristica p. Entdo p é um niimero primo.

Seja K um corpo com caracteristica p. Entdo Agx é formado pelos multiplos
inteiros de p.

Seja K um corpo finito com caracteristica p. Entdo o numero de elementos de K

¢ dado por p™, comm € N*.
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