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Glossario

As seguintes defini¢Ges sdo usadas nesse trabalho de graduagéo.

AES

Bit

Bloco

Byte

Chave

DES

Hash

Keystream
Know-plaintext

LFSR

M-sequéncia

Palavra

Q-box

Rijndael

S-box

Advanced Encryption Standard. O sistema de codificagdo/decodificacdo
acontece por meio de cifras de bloco (block ciphers). O tamanho de
cada bloco é de 128 bits.

Digito binario que apresenta os valores 0 ou 1.

Sequiéncia de bits bindrios. O comprimento da seqliéncia corresponde
ao numero de bits que ela contém.

Grupo de 8 bits que pode ser tratado ou como uma simples entidade ou
como um conjunto individual de 8 bits.

Corresponde a uma informacdo (seqiiéncia de bits) que controla a
operacdo de um algoritmo de criptografia.

Data Encryption Standard. Foi o sistema de codificagdo/decodificacdo
(mecanismo de cifras de bloco, cujo tamanho €é de 64 bits) padrdo nos
EUA entre 1976 e 2001, sendo substituido pelo AES.

Funcdo que possui a caracteristica de transformar um texto de qualquer
tamanho em um texto ininteligivel de tamanho fixo.

Seqliéncia de bits gerada por meio da chave.
Situacdo na qual a mensagem a ser codificada é conhecida.

Linear Feedback Shift Register. E um gerador de nGmeros aleatorios
que faz a realimentacgéo por uma recursao linear.

Seqiiéncia que apresenta maximo periodo.

Grupo de 32 bits que pode ser tratado tanto como uma simples entidade
guanto como uma seqliéncia de 4 bytes.

Substituicdo ndo-linear que transforma 8 em 32 bits. Na criptografia, tal
expressdo € utilizada na expansao da chave e do vetor de inicializagéo.

Esse algoritmo, cujo nome se refere aos seus inventores Rijmen e
Daemen, foi escolhido para se tornar o AES, que veio substituir o DES
por necessidade de seguranca.

Também é uma substituicdo ndo-linear, mas que mantém as mesmas
dimensoes da cadeia de entrada, ou seja, pega 8 bits e leva em 8 bits.



Resumo

Nos dias atuais, a criptografia € uma area estratégica para a comunicagao segura, pois
as informagdes sdo, na maioria das vezes, transmitidas por meios eletronicos e, portanto,
expostas abertamente. Os sistemas criptograficos fornecem a seguranca na transmissdo por
uso de transformacBes. Os streams ciphers sdo sistemas criptograficos que dividem o texto
claro em caracteres e codificam cada um deles com uma fungéo que depende, dentre outras
coisas, da chave e do vetor de inicializagdo. S&o utilizados, por exemplo, na comunicagdo
entre aeronaves e/ou entre aeronave-base, por serem facilmente implementaveis em hardware.
O stream cipher de Turing foi projetado para que, além das caracteristicas do stream cipher,
seja extremamente eficiente nas implementacdes em software.

Nesta trabalho hd o estudo dos mecanismos de funcionamento do stream cipher de
Turing, compreendendo processos lineares, como a pseudo-transformagdo de Hadamard
(PHT), e ndo-lineares, como as S-box e Q-box. No final ha o codigo-fonte documentado das
quatro implementacdes disponiveis pelo fabricante desse stream cipher, assim como o estudo

dos resultados baseados numa das implementagdes, conhecida como Turing Reference.



Abstract

Lately, the cryptography is a strategic area for safe communications, since the
information are transmitted using a manner electronic and, thus, displayed openly. The
cryptography systems supply security in transmission by using transformations. Stream cipher
is a cryptography system that divide the clear text in characters and codify each one with a
function that depends, amongst other things, on the key and on the initialization vector.
Stream cipher is used, for example, in the communication between aircrafts and/or aircraft-
base, for being easily implemented in hardware. The stream cipher of Turing was projected so
that, beyond characteristics of the stream cipher, be extremely efficient in software’s
implementations.

In this work, there is a study of the mechanisms of functioning of the stream cipher of
Turing, including linear processes, as the pseudo-transformation of Hadamard (PHT), and
nonlinear, as the S-box and Q-box. In the end, there is the source code documented of four
available implementations for the manufacturer of this stream cipher, as well as the study of

the results based on one of the implementations, known as Turing Reference.
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1 Introducéo

A criptografia € a ciéncia de escrever mensagens que ninguém, exceto o remetente € o
destinatario, com o conhecimento de uma chave, possam ler. Criptoanalise ¢ a ciéncia de
decifrar e ler estas mensagens cifradas, sem o conhecimento de nenhuma chave. As palavras,
caracteres ou letras da mensagem original inteligivel constituem o Texto ou Mensagem
Original, como também Texto ou Mensagem Clara. As palavras, caracteres ou letras da
mensagem cifrada sdo chamados de Texto Cifrado, Mensagem Cifrada ou Criptograma. O
processo de converter Texto Original em Texto Cifrado € chamado de composic¢ao de cifra ou
encriptacdo e o inverso € chamado de decifracdo ou decriptagdo. Na pratica, qualquer
mensagem cifrada € o resultado da aplicacdo de um sistema geral (ou algoritmo), que ¢
invariavel, associado a uma chave especifica, que pode ser variavel. Porém, é necessario que
tanto o remetente quanto o destinatario conhecam o sistema e a chave.

De acordo com o que consta no site “Aldeia NumaBoa”[20], o primeiro exemplo
documentado de escrita cifrada ocorre por volta de 1900 a.C., numa vila egipcia situada na
proximidade do rio Nilo. Um arquiteto do farad Amenemhet II construiu alguns monumentos
para esse ultimo. Porém, tais obras precisavam ser documentadas, sendo que o publico em
geral ndo poderia ter acesso as informagdes contidas nesse documento. A solucdo foi fazer a
escrita em tabletes de argila e assim alterar a ordem das palavras e das silabas das palavras, de
forma que se o documento fosse extraviado, o ladrdo ndo conseguiria chegar as obras, que
possuiam grande valor, sendo conduzido para as catacumbas da pirdmide, fazendo com que
tal pessoa morresse de fome.

Avancando um pouco mais na histdria, chega-se a Idade Moderna, mais
especificamente em 1518, data na qual Johannes Trithemius publica o primeiro livro impresso
de criptologia que se tem noticia, introduzindo a nogdo de troca de alfabetos a cada letra. A
partir dai, o desenvolvimento dessa técnica continua e a existéncia de duas grandes guerras
mundiais (se ha uma vantagem no surgimento de uma guerra, com certeza sera nos grandes
avangos da ciéncia e tecnologia) alimenta ainda mais tal desenvolvimento, uma vez que a
criptologia tornou-se essencial no envio/recebimento de mensagens, pois as comunicacoes
ndo poderiam ser interceptadas. Nessa época, acentuam-se tanto os estudos da criptografia
quanto da criptoanalise. Surge, entdo, o computador, que revoluciona praticamente todos os
afazeres humanos, inclusive a criptologia. Hoje, a criptografia ¢ essencial para muitas

atividades, sendo que algumas fazem parte das commodities criadas pelos homens.



2 Conceitos basicos

A seguir, serdo discutidos conceitos importantes dentro da criptografia. Tais conceitos
sdo uteis na tentativa de melhor compreender o mecanismo de funcionamento do stream

cipher de Turing, que ¢ o objetivo desse trabalho.

2.1 Algoritmos simétricos e assimétricos

Existem duas classes de algoritmos baseados em chaves: os simétricos (ou de chave
secreta) e os assimétricos (ou de chave publica). O que os diferencia é que os algoritmos
simétricos utilizam a mesma chave, tanto para cifrar quanto para decifrar, enquanto que os
algoritmos assimétricos usam chaves diferentes. E importante acrescentar que a chave de
decifragem nao pode ser derivada diretamente da chave de cifragem. Se fosse, a seguranca da
informacdo estaria em risco.

Os algoritmos simétricos podem ser divididos em cifras de fluxo (stream cipher) e em
cifras de bloco (block cipher). As cifras de fluxo encriptam um texto claro bit a bit, ao passo
que as cifras de bloco usam conjuntos com um numero fixo de bits (geralmente 64 bits nas
cifras modernas) como unidades de cifragem.

Segundo Meneses [3], as cifras assimétricas, também chamadas de algoritmos de
chave publica ou, genericamente, de criptografia de chave publica, permitem que a chave de
cifragem seja de dominio publico - pode até ser publicada em jornais ou revistas. Qualquer
pessoa pode, entdo, cifrar mensagens utilizando a chave, mas apenas o destinatario e real
proprietario da chave de decifracdo, que deve ser mantida secreta, serdo capazes de decifrar o
texto, pois € o unico que a conhece. A chave de cifragem também ¢ denominada de chave

publica e a chave de decifragem de chave privada ou chave secreta.

2.1.1 Algoritmos modernos

Os algoritmos criptograficos modernos estdo muito distantes das chamadas cifras de
lapis e papel. Algoritmos criptograficos fortes sdo projetados para serem executados por
computadores ou por dispositivos especializados de hardware. De acordo com o site
“Numaboa” [22], na maioria das aplicagdes, a criptografia ¢ realizada através de software de

computador. De modo geral, os algoritmos simétricos sdo executados muito mais rapidamente



que os assimétricos. Na pratica, muitas vezes sdo utilizados em conjunto. Por exemplo, um
algoritmo de chave publica ¢ utilizado para cifrar uma chave gerada aleatoriamente e envia-la
aos seus usudrios e entdo esta chave ¢ usada para cifrar a mensagem com um algoritmo

simétrico. Este processo ¢ denominado cifragem hibrida.

2.2 Assinatura digital

Alguns algoritmos de chave publica podem ser utilizados para gerar assinaturas
digitais. Uma assinatura digital ¢ uma pequena quantidade de dados que foi criada usando-se
alguma chave secreta. Através de uma chave publica € possivel verificar se a assinatura
realmente foi gerada com o uso da chave privada correspondente. O algoritmo usado para
gerar a assinatura precisa garantir que, se a chave secreta nao for conhecida, nao seja possivel
criar uma assinatura valida.

As assinaturas digitais sdo usadas para verificar se uma mensagem realmente foi
enviada pelo remetente declarado. Também podem ser usadas para datar documentos: uma
pessoa de confianga assina o documento e sua data e hora com sua chave secreta atestando
que o documento existia no momento indicado.

Assinaturas digitais também podem ser usadas para testemunhar (ou certificar) que
determinada chave publica pertence a uma determinada pessoa. Isto ¢ feito assinando-se a
combinacdo da chave e a informagdo sobre o proprietario através de chave de confianca. A
assinatura digital de terceiros de confianca (proprietarios de chaves de confianca), a chave
publica e a informacdo a respeito de seu proprietario, sdo geralmente chamadas de
certificados.

Segundo o que consta na obra de Schneier [6], a confianca numa chave de terceiros
pode ser obtida através de uma nova assinatura por outra chave de confianga, e assim por
diante, formando uma hierarquia de confianca. Independentemente do nimero de assinaturas,
¢ preciso existir uma raiz nesta hierarquia, isto €, a confian¢a ndo se deve a alguém, mas sim
porque se acredita a priori que determinada chave seja de confianca. Numa infra-estrutura
centralizada de chaves existem poucas raizes na rede de confianga, por exemplo, as agéncias
governamentais de confianga. Estas raizes também sdo chamadas de autoridades de
certificagdo. Numa infra-estrutura distribuida ndo existe a necessidade da existéncia de
quaisquer raizes universalmente aceitas e cada pessoa pode ter raizes de confianca diferentes.

Este € o conceito de teia de confianca usado, por exemplo, no PGP.



A assinatura digital de um documento qualquer ¢ tipicamente criada computando-se
um resumo do texto do documento, concatenado as informagdes sobre o assinante, data e hora
etc. A string resultante ¢ entdo cifrada usando-se um algoritmo apropriado e este bloco de bits
cifrados ¢ a assinatura. Geralmente essa assinatura ¢ distribuida juntamente com a chave
publica utilizada. Para conferir a assinatura, o destinatario precisa determinar inicialmente se
acredita que a chave pertence a pessoa a qual se imagina que deve pertencer (usando a teia de
confianga ou um conhecimento a priori) e depois decifrar a assinatura usando a chave publica
da referida pessoa. Se a assinatura puder ser decifrada corretamente e a informagao

corresponder & mensagem (resumo apropriado etc.), a assinatura € aceita como valida.

Maiores informacgdes podem ser conseguidas em Cbeji [21].

2.3 Gerador de numeros pseudo-aleatorios

Geradores de niimeros aleatorios sdo usados em aplicagdes criptograficas como, por
exemplo, chaves. Geradores de nlimeros aleatdrios convencionais, encontrados na maioria das
linguagens de programagdo ou ambientes de programacdo, ndo sdo apropriados para
aplicacdes criptograficas porque foram planejados para usar aleatoriedade estatistica e ndo
resistem a criptoanalise.

Numa situagdo 6tima, os nimeros aleatorios baseiam-se em fontes fisicas verdadeiras
de aleatoriedade que nao possam ser previstas. Tais fontes podem incluir ruidos de um
dispositivo semicondutor, bits menos significativos de uma entrada de dudio ou os intervalos
entre interrupgdes de dispositivos ou da digitacdo de um usuario. O ruido obtido de uma fonte
fisica ¢ entdo "destilado" por uma fun¢@o hash para que cada bit dependa de todos os outros
bits.

Quando nédo for possivel contar com uma aleatoriedade fisica, ¢ preciso usar numeros
pseudo-aleatdrios. Esta ndo ¢ uma situacdo desejavel, mas, com freqiiéncia, ocorre em
computadores de uso geral. Sempre ¢ desejavel obter algum ruido ambiental - mesmo sendo
os de laténcias de dispositivos, estatisticas de utilizagdo de recursos, estatisticas de rede,
interrupgdes de teclado ou qualquer outro. O importante ¢ que os dados precisam ser
imprevisiveis para qualquer observador externo e, para atingir este objetivo, o conjunto
aleatdrio precisa ter no minimo 128 bits de entropia verdadeira.

A caracteristica dos geradores de nimeros pseudo-aleatorios € que possuem um grande

reservatorio ("valor da semente" ou "seed value") com aleatoriedade. Obtém-se bits deste



reservatorio tirando dados do reservatério e opcionalmente passando estes dados por uma
funcdo hash para evitar que o conteudo do reservatorio seja revelado. Quando houver
necessidade de mais bits, o reservatorio ¢ misturado cifrando seu conteido com uma cifra
adequada de chave aleatoria (que pode ser retirada de uma parte nao utilizada do reservatorio)
de modo que cada bit do reservatorio fique dependente de cada um dos outros bits. E
aconselhavel inserir novos ruidos ambientais no reservatorio antes de mistura-lo para fazer
com que a previsdo de valores passados ou futuros se torne ainda mais impossivel.

Apesar de ndo ser muito dificil criar geradores de mnumeros aleatorios
criptograficamente fortes, com freqiiéncia eles ndo sdo devidamente valorizados. A
importancia dos geradores de nimeros aleatérios precisa ser enfatizada - se mal projetados,
podem se tornar o ponto mais fraco de todo um sistema.

Um exemplo de geradores de numeros aleatérios sdo aqueles que fazem a
realimentacdo por uma recursdo linear. Vamos supor que o grau dessa recursdo seja M.

Assim, tem-se:

Vale a pena ressaltar que essa igualdade € valida para n > M.

Nesse gerador, se houver um dispositivo de deslocamento, a estrutura sera
denominada de Linear-Feedback Shift Register (LFSR). Na figura abaixo, constante no
trabalho de Yamamoto [12], ha uma estrutura conhecida como gerador de Fibonacci, pode ser
modelada com a teoria da algebra dos corpos finitos, sendo que sua implementacdo em

hardware ¢ considerada muito facil.

_.‘bn+h.-'l-1 > bn+h-'|-:_‘_"' T bh+1 * bn -

M- =dy,

|
! ' l '

Figura 01 — Gerador de Fibonacci

Vale a pena ressaltar que nessa estrutura o coeficiente ay ndo ¢ nulo e os demais

coeficientes a; € b; pertencem ao mesmo corpo.



2.4 M- Sequiéncias

O maior interesse da criptografia ¢ encontrar LFSR que gere seqiiéncia de maximo
periodo. Vamos supor que essa seqiiéncia possua n bits, sendo que cada bit deve possuir o
valor 0 ou 1. Assim, o limitante superior do periodo da seqiiéncia é 2", a principio. Porém, a
seqliéncia nula nao sera considerada, pois caso o LFSR atingisse o estado nulo ele ndo geraria
outros estados uma vez que a recursdo ¢ linear. Assim, o periodo da seqiiéncia ¢ majorado por
2"-1. As seqiiéncias que atingem esse periodo maximo sdo chamadas de m-seqiiéncias.

Pode-se  definir um polindbmio de conexd3 do LFSR como sendo

_ M M-1
A)=az2" +az tetAuaZtan parg que tal polindmio produza uma seqiiéncia de

periodo maximo (m-seqiiéncia) € necessario que ele seja primitivo. Uma das conseqiiéncias de
o polindmio ser primitivo é que a seqii€ncia produzida vai passar por todos os estados ndo
nulos antes de se repetir. Segundo consta no artigo de Yamamoto [12], outra caracteristica

importante € que tal seqiiéncia goza de propriedades estatisticas muito boas.

2.4.1 Analise da sequéncia obtida por meio da chave

E de extrema importancia que a chave possua imprevisibilidade. Para tanto, serdo
discutidos alguns fatores que influenciam esse aspecto. Dentre eles, pode-se citar o periodo,

as propriedades estatisticas e a complexidade linear.

Periodo: a formagdo da keystream normalmente ¢ feita de forma deterministica, em que o
elemento atual depende apenas do anterior. Essa caracteristica carrega uma conseqiiéncia: a
formagdo de seqiliéncias periddicas. Se o periodo for muito pequeno, fatalmente a
criptoanalise conseguira atacar de forma eficiente, pois a mesma seqiiéncia sera utilizada na
cifragem de pedagos diferentes da mensagem, caracterizando uma fraqueza conhecida como
Know-plaintext. Para atingir imprevisibilidade razoavel, ou seja, fazer com que uma parte da

seqiiéncia ndo seja usada mais de uma vez, a keystream deve possuir periodo muito grande.

Propriedades estatisticas: o gerador de seqiiéncias deve ser verdadeiramente aleatorio.
Porém cada teste de aleatoriedade garante apenas que uma seqiiéncia ndo ¢ aleatoria segundo
algum critério. Para aumentar a seguranca, as seqiiéncias devem ser submetidas a varios
testes, antes de serem usadas na pratica. Exemplos de conjuntos de testes bastante usados s@o

os de Diehard, proposto por Marsaglia [17], e NIST [18].



Complexidade linear: maneira mais usada para medir a imprevisibilidade, baseada na teoria
do LFSR. A complexidade linear de uma seqiiéncia finita periddica nada mais ¢ do que o grau
da menor recorréncia linear que a gera, para algum estado inicial. H4 um algoritmo eficiente
que calcula a complexidade linear, o algoritmo de Berlekamp-Massey, que sera apresentado a

seguir.

E provavel que qualquer seqiiéncia periddica possua complexidade linear muito
proxima de seu periodo. Vale a pena ressaltar que uma complexidade linear grande nao
implica necessariamente imprevisibilidade alta. Rueppel [5] analisou a forma como a
complexidade linear cresce quando se consideram os n primeiros termos da seqiiéncia. A
partir de verificagdes experimentais, chegou-se a conclusdo de que o perfil tipico de
complexidade linear de uma seqiiéncia aleatoria ¢ aquele que segue de forma aproximada a
reta n/2, onde n representa o nimero de bits. Na figura seguinte, ha uma ilustragdo, retirada do

livro de Rueppel [5], do que se estd dizendo.

Perfil de complexidade linear
35
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Figura 02 — Perfil de complexidade linear: (Rueppel [5])

2.5 Algoritmo de Berlekamp-Massey

Como ja dito, o algoritmo de Berlekamp-Massey ¢ utilizado para se calcular a
complexidade linear de uma seqiiéncia finita (sg, S;, ... , Sa), retornando, também, um
polindmio caracteristico de um LFSR com esse grau que gera os n primeiros termos desta

seqiiéncia. A implementacdo ¢ feita usando-se apenas duas operagdes, que sdo as de XOR e



AND, em um mesmo corpo finito GF(q). Essa notac¢do para tal corpo ¢ padronizada, podendo-
se encontra-la em diversos livros, como no de Adamson [1] e no de Dean [2]. A seguir é
mostrado, em pseudocddigo, o algoritmo de Berlekamp-Massey, constante no trabalho de

Yamamoto [ 12], adaptado para GF(2):

INPUT: a binary sequence s™ = sj,8;,8;,...,8,.7 of length n.
QUTPUT: the linear complexity L({s") of s®, 0 < L(s™ < N.

1, Initialization: C(D)¢ 1, L&0 mé--1, B(D)<1, Ne0,
2. While (N < n) do the following:
2.1 Compute the next discrepancy d.
d‘—(SN“‘ Ej_:]_L CiSN.i)mOd 2.
2.2 If 4 = 1 then do the following:
T (D) «C (D), C(D)4C(D)+B(D)*D" ™,
If L € N/2 then L&N+1-L, m&N, B(B)<TI(D).
2.3 NeN+1.
3. ReturniL).

Figura 03 — Pseudocodigo do algoritmo de Berlekamp-Massey

Como se pode observar, para que o algoritmo funcione, deve-se entrar com uma
seqiiéncia binaria de n bits. Dentro da cadeia de comandos, ha um “while” que faz com que
ocorram n repeticdes, sendo que ao término da repeticdo i, a complexidade linear da
seqiiéncia (so, i, S2, --., Si-1) € armazenada na variavel L e o polindmio de grau minimo que
gera a seqiiéncia ¢ armazenado no vetor C(D).

Como ainda ndo se chegou ao final das repeticdes (N<n), mais um termo s; da
seqiiéncia de entrada ¢ considerado. Calcula-se a discrepancia d, que ¢ a diferenga entre s; ¢ 0
termo seguinte do LFSR obtido no passo anterior. Se d = 0, ndo é necessario fazer nada e
passa-se para o proximo passo. Caso contrario, ¢ calculado o novo LFSR que gera a seqiiéncia
(so, S1, S2, ---» Si), havendo o aumento da complexidade linear apenas no caso L < N/2. A partir

dessas observacdes, obtém-se a seguinte lei de recorréncia:

d=0=L(s")=L(s"")
Ls"")  ,seL(s"')>=n/2

d=1=L(s") =
n—-L(s""),seL(s"")<n/2

2.6 Teoria ndo-linear de seqiiéncias periddicas



A fim de aumentar a imprevisibilidade de uma seqiiéncia, transformagdes nao-lineares
devem ser utilizadas. Tais transformagodes alteram a complexidade linear de uma ou mais
seqiiéncias obtidas pelos LFSR’s. A fung@o ndo-linear mais simples é a multiplicagdo binaria,
que corresponde a operagdo booleana AND. A partir dela, consegue-se expressar qualquer

funcio T {01 ——{0.1}

em termos das operagdes basicas, que sdo as de multiplicagdo e
soma. Esta forma de descrever a fungado f ¢ denominada forma normal algébrica, representada

na equacao:

f(X, X, X)) =8+ X + X+t a X, + (A, X X, +a,X X+t 8 X X)) et Ay XXX
A partir dessa equagdo, pode-se perceber que o grau da fun¢do ndo linear é n. Essa

fungdo pode ser aplicada tanto aos estados internos de um unico LFSR quanto as saidas de

LFSR’s distintas. No primeiro caso, a nomenclatura sera filtro ndo-linear. J& no segundo sera

denominado combinador ndo-linear. A figura a seguir foi retirada da obra de Stinson [8].

LFSR 1 pyu
™~

T —
LFSR2 (27 \tl . .

()=

i

N, P )
(2 LFSR M}~

Figura 04 — Ilustragdo de filtro ndo-linear e de combinador ndo-linear: (Stinson [8]).

Para o caso dos filtros nao-lineares, ha uma relacdo, de dificil determinagdo, entre a
ordem da func¢do utilizada e a complexidade linear da seqiiéncia resultante. Rueppel relata em
seu livro que ha garantias de complexidade linear minima para a maioria das fungdes ndo
lineares quando ¢ utilizado LFSR de periodo maximo.

Os combinadores ndo-lineares também podem ser utilizados para obter uma seqiiéncia
com alta complexidade linear. Uma multiplicacdo das seqiiéncias pode fazer com que a
complexidade linear da seqiiéncia resultante seja multiplicada. Em se tratando das m-
sequéncias, a condi¢do necessaria ¢ a de que as seqiiéncias geradoras sejam de tamanhos
diferentes, permitindo assim que as seqiiéncias resultantes possuam alto grau de

complexidade linear.

2.7 Contribuigdo de Alan Turing a criptologia

A proposta para realizagdo deste trabalho ¢ a de estudar e implementar o stream cipher

de Turing. Muito embora possua tal nome, esse algoritmo criptografico nao foi desenvolvido
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por Alan Turing, levando esse nome apenas em homenagem a esse ilustre colaborador. Foram
varias as suas contribuigdes, porém as mais relevantes na area de criptologia serdo agora
citadas. Alan Mathison Turing nasceu em Londres, no Reino Unido, em 1912. Em 1930,
licenciou-se em matematica no King’s College de Cambridge, destacando-se pela suas
extraordinarias capacidades intelectual e criativa. Aos 25 anos de idade, inicia a publicacdo de
diversos artigos referentes a concep¢do de uma maquina autdbnoma, que seria um escopo do
que hoje € o computador atual. Em um de seus trabalhos, Turing estabelece alguns conceitos
chave, ou seja, essenciais, que sdo utilizados na computacdo moderna, resolvendo um
problema da existéncia de um algoritmo de resposta universal.

Com o surgimento da guerra, houve grande desenvolvimento no ramo da criptologia.
O governo alemdo desenvolveu uma maquina denominada de Enigma, usada na codificagdo
de mensagens entre as unidades do exército nazista. Porém, gracas principalmente a Turing,
essa maquina foi decifrada, fazendo com que a guerra se transformasse num jogo de cartas
marcadas, com os ingleses podendo prever grande parte das iniciativas do exército inimigo.
Desde 1939, Alan vinha trabalhando no governo britanico, nos mais avangados projetos de
criptografia. Tal decifragdo foi possivel devido ao desenvolvimento de uma maquina
decifradora ‘Bomb’ e varios computadores ‘Colossus’. Tais computadores utilizavam
simbolos perfurados em fitas de papel que processavam a uma velocidade de 25.000
caracteres por segundo, cuja missdo era a de decifrar os codigos alemaes produzidos pela
maquina alema Enigma. Posteriormente, dirigiu o projeto Automatic Computing Engine
(ACE), que chegou a desenvolver a maquina de computacdo mais avangada do momento e lhe
permitiu conceber a idéia de 'rede neural'. Foi professor da Universidade de Manchester
(1948).

O pensamento de Turing compreende um amplo campo de reflexdo, ja que sua
concep¢do das maquinas inteligentes, exposta no trabalho ‘Computing Machinery &
Inteligence’, aparecido na revista Mind (1950), supde uma visdo cientifica e filoséfica que
esta na origem das grandes transformacdes que dardo lugar a idéia de uma sociedade
tecnologica da informagdo. Segundo informagdes contidas em [23], ele foi um dos primeiros a
prever que no século XXI o termo inteligéncia artificial ganharia forca na comunidade
cientifica, sendo alvo de constantes pesquisas nessa area. Para Turing, ndo hd nada humano,
incluido o pensamento, que ndo possa ser reproduzido por uma maquina pensante, ou seja,
programada para pensar. Dentre suas contribui¢des, ha uma outra importante: desenvolveu um
teste em que um operador desenvolvia algumas perguntas, que eram respondidas. Porém, essa

pessoa analisaria se tal resposta vinha ou ndo de um computador. Se sim, o computador
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poderia ser dotado de inteligéncia artificial, podendo ser programado para imitar qualquer
sistema formal.

Em homenagem a sua pessoa, a Association for Computing Machinery confere o
Prémio Turing a uma pessoa que tenha contribuido para o desenvolvimento da ciéncia da
computagdo, com apenas uma ressalva: tal contribuicdo deve ser duradoura. Tal prémio ¢é
considerado como sendo o Nobel da computacao.

Alan Turing suicidou-se em junho de 1954, comendo uma mag¢d envenenada com
cianeto. Em homenagem a ele, a Apple criou a logomarca de uma maga, com a indicagdo de

que alguém tinha comido parte dela.
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3 Stream cipher

Um algoritmo que transforma uma mensagem qualquer em uma mensagem cifrada, ou
seja, em codigo, um bit de cada vez ¢ chamado de stream cipher. Sua estrutura ¢ mostrada na

seguinte figura:

Chave ™., Chave

K

Gerador de
fluzo

Gerador de
flue<o

fluxo da chave k| flu<o da chave k|

E‘{/_ - i -
fluxo de v fluxo cifrado | N fluxo de

MENZAQET M; MMENSAQET M,

Cifragem Decifragem

Figura 05 — Ilustrag@o de stream cipher

Como se pode perceber, tal sistema ¢ um algoritmo de chave simétrica. A chave K
gera um fluxo de bits (fluxo esse aleatorio), que na figura 05 foi chamado de fluxo da chave
k;. Esses bits encontram-se com os bits da mensagem a ser cifrada (fluxo de mensagem mi) e
através da operagdo ou-exclusivo, produz um fluxo de bits cifrados (c;). Processo semelhante
¢ feito na decodificagdo da mensagem. A mensagem decodificada ¢ idéntica a mensagem
original, pois a chave ¢ a mesma. Para isso, porém, os geradores de fluxo devem ser
deterministicos e a seqiiéncia gerada deve ser pseudo-aleatoria, com periodo grande, condigao
necessaria, mas nao suficiente, para garantir boa seguranca ao sistema. Isso ¢ importante, pois
ha a premissa de que esses numeros devem ser imprevisiveis, ou seja, de que um bit ndo seja
determinado pelos anteriores. Se o periodo da seqiiéncia for pequeno, a chance de decifrar tal
mensagem ¢ alta. Idealmente o gerador deveria produzir uma seqiiéncia aleatodria infinita, fato
que ndo acontece na pratica, pois como ja foi dito, os geradores de nlimeros pseudo-aleatorios
sdo deterministicos, gerando, portanto uma seqiiéncia periddica.

Ha uma grande diferenga entre stream cipher e block cipher (cifradores de fluxo e de
bloco, respectivamente). Os stream ciphers trabalham com um bit de cada vez ou com
pequenos blocos de bits, o que os torna dificeis de serem implementados em software, mas
mais adequados para implementacdo em hardware sendo, porém, mais faceis de serem
analisados matematicamente. Ja os cifrarios de bloco podem ser mais facilmente

implementaveis, porém correspondem a operacdes mais complexas e, portanto, mais
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demoradas. Quanto a aplicag@o, os block ciphers sdo os mais utilizados, justamente por suas
operacdes mais complicadas, o que os torna mais seguros. A utilizacdo desses dois tipos deve
depender do objetivo da aplicagdo e sofre influéncias de diversos fatores, como tempo de
resposta, grau de seguranga, dentre outros.

A 1idéia principal do stream cipher ¢ fazer com que as fungdes de codificacdo e de
decodificagdo usem um gerador de niimeros pseudo-aleatérios. Assim, a seqiiéncia de bits
(inicialmente aleatoria) da chave de decodificacdo/codificacdo apresenta caracteristicas
pseudo-aleatorias e sua representagdo ¢ PRNG (K). Essa PRNG (K) apresenta grau de
aleatoriedade satisfatorio mesmo quando possuir comprimento menor que o tamanho original
da chave. Tal caracteristica ¢ muito importante, pois chaves menores tornam os algoritmos
criptograficos mais rapidos; e, devido a isso, muitos sistemas criptograficos utilizam essa
PRNG (K), inclusive o stream cipher. Para se ter idéia de grandeza, uma chave de 128 bits
com caracteristicas pseudo-aleatérias ¢, na maioria dos casos, suficiente para garantir
seguranga e rapidez no algoritmo, isso se levado em conta a velocidade de processamento dos
computadores atuais.

Podem-se citar diversos exemplos de stream cipher. Sera citado um deles, conhecido
como RC4, muito utilizado nos dias atuais e que foi desenvolvido por Ronald Rivest
(personagem importante na criptologia, com varias contribui¢des na area). O seu algoritmo ¢
simples e rapido, sendo, por isso usado em WEP (Wireless Equivalent Privacy), sistema que
visa tornar as redes sem-fio tdo seguras quanto as redes com fio. Este algoritmo foi mantido
em segredo até o ano de 1994, ano em que uma mensagem anonima foi enviada a uma lista de
discussdo contendo o tal coédigo fonte. O RC4 ¢ utilizado para garantir a confidencialidade na
troca de informagdes de computadores que usam a rede sem-fio. Devido a sua estrutura
pequena, tal sistema possui varias vulnerabilidades, apresentando problemas de sincronizagao,
em especial em ambientes com uma taxa de perda elevada. Ataques ao algoritmo de geragao
da seqiiéncia pseudo-aleatoria sdo considerados dificeis. Porém, a forma como ¢ feita a
inicializag@o a partir da chave inicial é considerada insegura.

A seqiiéncia de bytes gerada por RC4 satisfaz todos os testes de aleatoriedade usuais,
mesmo quando inicializada com uma chave de um unico byte. O principio desse sistema é o
de modificar o vetor de inteiros a medida que gera a seqiiéncia pseudo-aleatoria, ou seja,
ocorre uma permutacdo dos numeros de 0 a 255, gerados pela chave inicial. Logo abaixo

segue a estrutura do RC4, que pode ser implementada em C++:

typedef unsigned char uns8;
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typedef unsigned short uns16;

static uns8 state[256], X, Y;

uns8 rcastep() {
uns8 t;
t = state[ y += state[++x]];
state[y] = state[x];
state[x] = t;
return (state[state[x] + state[y]]);

}

Um outro stream cipher conhecido ¢ o A5. A principal aplicacdo ¢ no sistema de
telefonia celular GSM. E um algoritmo fraco, ou seja, ndo apresenta dificuldade alguma para
a criptoanalise, principalmente por causa do baixo grau do polindmio de conexdo e porque
este polindmio ¢ esparso. Sua implementacdo ¢ eficiente em hardware, possuindo boas
caracteristicas estatisticas.

Como exemplo de stream cipher implementado em software, pode-se citar o SEAL
(Software-optimized Encryption Algorithm), proposto por Don Coppersmith [9]. Trata-se de
um sistema muito rapido. O que o diferencia dos demais é que o SEAL ¢ uma familia de
fungdes pseudo-aleatorias, ou seja, a partir de uma chave k, ocorre a expansdo, em
quantidades de bits, de um niimero. Um niimero de 16 bits, por exemplo, pode ser expandido
para até 32 kbytes, com objetivo de fazer com que essa chave expandida se torne
indistinguivel. A grande vantagem desse sistema é que, ao contrario dos stream ciphers
usuais, pode-se obter um bit numa posi¢do qualquer da chave expandida sem precisar gerar
todos os bits anteriores, simplificando o problema de sincronizagao.

Foram citados stream ciphers considerados ndo muito recentes, isso se colocados na
escala da evolugdo da criptologia. Baseado nisso, serd citado um exemplo de stream cipher
recente, ou seja, surgido de 2000 até os dias atuais. Um exemplo pode ser o Rabbit (RFC
4503), um stream cipher com gerador pseudo-aleatorio, de chave de 128 bits e um vetor de
inicializag¢do de 64 bits, gerando uma seqiiéncia de 128 bits, obtida por meio da operagdo ou-
exclusivo. O método foi publicado em 2003 e ¢ amplamente utilizado em implementacgdes de
software, apresentando codificacdo muito rapida. Por isso, seu uso estd ocorrendo em

protocolos de internet, principalmente em locais de grande quantidade de dados a serem
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processados. E um algoritmo considerado muito seguro, até mesmo porque desde 2003, ano
de sua divulgagdo, ndo foi constatada nenhuma fraqueza, nem pelos projetistas nem pelos
usudrios dele. O Rabbit foi criado com a capacidade de codificar blocos de mensagem de 2 a
até 128 bits com a mesma chave, porém, os dados podem possuir blocos de maior

comprimento, sendo que, nesses casos, a chave encriptadora deve ser trocada.
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4 Stream cipher de Turing

4.1 Introducéo

O stream cipher de Turing, cuja chave possui comprimento de 256 bits, ¢
extremamente eficiente para implementagdes em software, tanto nos supercomputadores
quanto nos computadores pessoais. Quando o assunto é hardware, esse stream cipher
apresenta boa performance em processadores embarcados, mesmo que possuam baixissima
memoria RAM. Uma de suas principais caracteristicas ¢ que hd a combinac¢do de um gerador
LFSR com uma func¢do que mistura a chave, remanescente da estrutura do block cipher. A
estrutura do LFSR ¢ baseada no SOBER-t32 [10] e no SNOW 2.0 [11].

Esse programa foi desenhado, segundo a enciclopédia Wikipedia [16], para atender as
necessidades das aplicagdes embarcadas, como na codificagdo da voz em telefones sem-fio,
onde ocorrem esforcos no sentido de aumentar o poder dos processadores, diminuir o
tamanho do espaco ocupado pelo programa e maximizar a memoria disponivel utilizada pelo
algoritmo de codificagdo. Em telefones celulares, que possuem processador e memoria
pequenos, o uso do stream cipher de Turing ¢ altamente recomendado, uma vez que tal
software, mesmo nessas condi¢des, ¢ rapido. Esse stream cipher ¢ capaz de superar a
ineficiéncia do LFSR binario utilizando um LFSR definido num corpo GF((2%", que ¢ uma
representagio isomorfica do corpo GF(2*), e uma quantidade de técnicas que aumentam a
velocidade de geragdo de seqiiéncias pseudo-aleatorias. A transformagio de GF(2*%) para
GF((2%*) permite-nos concluir que em Turing a analise ¢ feita sobre os bytes ¢ ndo mais sobre
os bits, como ¢ feita nos casos em geral.

Os quatro principais componentes do stream cipher de Turing sdo:

1 Leitura da chave;

2 Leitura do vetor de inicializacao;

3 Uso de um LFSR (linear feedback shift register);

4  Filtro ndo linear fechado a chave;

Os dois ultimos passos sdo mostrados detalhadamente na figura seguinte, disponivel no

trabalho de Rose ¢ Hawkes [13]:
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Figura 06 — Componentes do stream cipher de Turing: (Rose e Hawkes [13])

Para se obter a seqiiéncia da chave (keystream), inicialmente sdo misturadas cinco
palavras, selecionadas do LFSR. Vale a pena ressaltar que cada palavra possui exatamente 32
bits, ou seja, 4 bytes. A seguir, hd uma transformac¢ao altamente nao-linear, denominada S-
box. Logo apos, as palavras resultantes sao misturadas novamente e a seguir combinadas com
4 novas palavras, também retiradas do LFSR. O tamanho da keystream resultante ¢ de 160

bits.

4.2 LFSR utilizado no stream cipher de Turing

O LFSR binario pode ser extremamente ineficiente quando faz parte de uma
implementagdo em software, por diferentes motivos ligados ao microprocessador. O linear
feedback shift register é capaz de operar em diversos corpos finitos. Porém, esse sera tdo mais
eficiente quanto mais ajustado o corpo finito estiver com o processador. Experiéncias
mostram que o Corpo de Galois, com 2% elementos ¢ um corpo afim com os mais variados
tipos de processadores. Vale a pena ressaltar que o numero w representa o tamanho dos itens

no processador, que geralmente sdo bytes ou palavras de 32 bits. Os elementos desse corpo e
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os coeficientes da relacdo de recorréncia ocupam exatamente uma unidade de armazenamento
e podem ser manipulados em software de forma eficiente.

Dizer que um corpo é GF(2 V) significa dizer que se um elemento “a” qualquer
pertence a esse corpo, entdo ele pode ser representado por um polindmio de grau menor ou
igual a (w-1), ou seja aw X"+ ayo X2 + ...+ a X + ay , onde cada a pertence a GF(2).
Nesse caso, os coeficientes do polindmio podem assumir dois possiveis valores, que sdo 0 e 1.
Podem-se também representar os elementos deste corpo como uma palavra de w bits (ay.1,ay-
2,--,81,30), onde 0s a; sdo os coeficientes do polindmio. Assim, os elementos do corpo GF (28)
sdo representados por bytes, onde cada um de seus bits representa o coeficiente em GF(2) do
polindmio de grau menor ou igual a 7. Ja cada elemento do corpo GF((28)4) ¢ representado
por uma palavra de 32 bits, isto ¢, 4 bytes, sendo cada byte o coeficiente do polinémio de

grau menor ou igual a 3 que representa este elemento.

O estado de informagdo do LFSR ¢ de 17 palavras de 32 bits cada uma. Como ja foi

_ M M -1
definido, scja A(z)=a,2" +a,z" +..+4a, ,z+a

M (o valor de M sera visto e justificado a

seguir, correspondendo ao niimero 544) o polindmio que representa o LFSR sobre o corpo

GF(2), configuragdo presente no apéndice D. A configuracdo ideal ¢ aquela em que as

atualizacdes do LFSR sdo de grande eficiéncia. Para tanto, as seguintes condi¢cdes devem ser
satisfeitas:

e LFSR deve produzir seqiiéncias de periodo maximo. Quando esse polindmio

for primitivo e de grau 17, o periodo possuira comprimento maximo de (2'"" -

1), pois as unidades de armazenamento do LFSR sdo palavras de w bits. Como

w = 32 temos que o comprimento serd de (2°**

- 1), o que aparentemente nos
mostra que tal stream cipher produz uma cadeia suficientemente longa antes de
se repetir, uma vez que seqiiéncias com periodo acima de (2*° - 1) ja sdo
consideradas como seqiiéncias longas.

e Para maxima difusdo ¢ com o objetivo de proteger contra a criptoanalise, é
necessario que aproximadamente metade dos coeficientes seja 1. A explicacdo
para isso estd no fato de que a andlise bruta inicia-se em um dos casos
extremos: ou com todos os elementos iguais a 1 ou com todos iguais a 0.

Antes de citar o mecanismo de funcionamento do LFSR do stream cipher de Turing,
convém apresentar como sdo feitas as operacdes nos corpos GF(2), GF(2*) e GF((2%",

correspondendo as operagdes em bits, bytes e palavras, respectivamente. As operacdes

definidas em GF(2) sdo duas, a multiplicagdo médulo 2 e a adicdo modulo 2, definidas,
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respectivamente, por:
e aQ0,b ¢oresto dadivisdo de (a. b) por 2.

e a®,b ¢orestodadivisdo de (a+ b) por 2.

(Y94

Em GF(2), supde-se que “a” e “b” assumam o valor 0. Assim, tanto a@® b quanto

a®, b retorna o valor 0. Se “a” assumir o valor 1 e “b”, 0, entdo a@bretorna o valor 1 e

(193]

a0, b retorna o valor 0. Por ultimo, se tanto “a” quanto “b” forem 1, a®b retorna 0 ¢
a0, b retorna 1.

Para definir as operagdes em GF(2% e em GF ((28)4) precisa-se da seguinte definigdo:

Definigdo: Seja F um corpo. Diz-se que um polindmio p ¢é irredutivel em F se e
somente se p € um polindmio com coeficientes em F e que ndo pode ser decomposto como
produto de polindmios com coeficientes em F de grau maior que 0 ¢ menor que o grau de p.
Assim, por exemplo, p=X*+X+1 ¢ irredutivel em GF(2) pois seus coeficientes estdo no corpo
em questdo e ele ndo pode ser decomposto no produto de polindmios de grau 1 com
coeficientes em GF(2). J4 o polindmio X*+1=(X+1)* ndo é irredutivel em GF(2).

Seja “w” um elemento qualquer no corpo GF(2®). Como ja fora dito, “w” é um byte,
ou seja, possui 8 bits. Assim, a forma geral desse elemento pode ser escrita como:

w = (a,3,a,8,8,a,8,a, ), onde a; ¢ bit, ou seja, pertence ao corpo GF(2).

Vale a pena ressaltar que “w” também pode ser representado por um polindmio, de

grau menor ou igual a 7, com coeficientes em GF(2), isto &,
w=ax +ax°+a,x’ +a,x' +a,x’ +a,x’ +ax+a,

Seja “y” outro elemento de GF(2*), representado por:

Y= (b,bb,b,b,b,bb,) = bx" +b,x° +bx* +b,x* +b,x* +b,x* +b x+b,

Para definir as operagdes em GF(2%) necessita-se antes de mais nada escolher um
polindmio p irredutivel em GF(2) de grau igual a 8. Assim as operagdes de multiplicagdo e
adigio modulo 2° sdo definidas da seguinte maneira:

e aQyb ¢éorestodadivisdo do polindmio (a . b) por p.
e a®,b ¢éorestodadivisdo do polindmio (a + b) por p.

No caso do stream cipher de Turing o polinémio p escolhido ¢ z* +z°+ 72’ +z° +1. A

seguir sera dado um exemplo destas operacdes.

Sejam w = (10100001) = z" +2° +1 e y = (01100000) = z° +z° elementos de GF(2%).

Entao:
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o (W@, y)= 2 +2°+1 =(11000001). Percebe-se entdo que o coeficiente do

termo de grau 5 € zero, pois os coeficientes estdo em GF(2). Como o grau
do polindmio resultante ¢ menor que 8, o resto da divisdo deste pelo
polindmio p sera o proprio resultado da soma, o que justifica esse resultado

obtido.

o (WO, y) =2+ +22+2°+1 = (01011101). A simples multiplicagdo

destes polindmios resulta o polindmio z" +z" +z"+2'°+2°+72°. Esse
polindémio, dividido pelo polindmio irredutivel z°*+z°+7z°+2z°+1, gera
como resto o polindmio z°+z* + 2’ + 2> +1, resultado da operacio.

O stream cipher de Turing trabalha no corpo GF((28)4), no qual a forma geral de seus
elementos ¢ um polindmio de grau menor ou igual a 3, com coeficientes em GF(2%), que
também pode ser interpretado como uma palavra de 4 bytes, isto é, se w ¢ um elemento de
GF((2%)*) entdo

w=(AAAA)= AsY +A, Y A Y+A,, onde A; é byte, ou seja, pertence ao corpo GF(2%).

Na literatura computacional, a representacdo dos polindmios quando os coeficientes

sdo bytes segue a representacdo da base hexadecimal, exemplificada a seguir:
W =Y*+0xD0.Y? +0x2BY* +0x43.Y +0x67

Para correta identificagdo desses coeficientes, basta coletar os elementos a direita de
0x e transforma-los para a base binaria. Por exemplo, na base hexadecimal o elemento “D0”
equivale aos algarismos 13 e 0, respectivamente, na base decimal. Transformando para a base
binaria, temos que 13 nada mais € do que 1101 e 0 é 0000. Juntando-se esses elementos,
temos um conjunto de 8 bits (1 byte), dado por 11010000, que é o coeficiente do termo Y.
Assim, por exemplo, o elemento W=Y+0xA3Y*+0xF1 de GF((2*)*) pode ser representado
como sendo a palavra de 4 bytes dada por W=(0x01,0xA3,0x00,0xF1).

Novamente para se definir as operacdes em GF((2%)") precisa-se escolher um
polindmio q irredutivel em GF(2%). As operagdes de adicdo e multiplicagdo modulo 2% sido
definidas da seguinte forma:

Sejam w; e w, palavras, isto é, elementos do corpo GF((2%%, ou seja,
W, =B,Y’+B,Y?+BY +B,=(B;B:BiBp) e W, =C.,Y’ +C,Y* +C,Y +C,=(C5C,C,Cy), entdo

o (w1 @, wy)= (B, ® C3)Y3 +(B, & C2)Y2 +(B, & C,)Y +B, ®C,

o (WO, Ww)eé 0 resto da divisdo do polindmio

(B, O, C)Y +(B,0,C,® B, ®,C,)Y’ +...+ B, O, C,pelo  polindmio
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irredutivel ¢q, que no caso do Stream Cipher de Turing ¢
=W =Y*+0xD0.Y’ +0x2B.Y > + 0x43.Y +0x67 .

Uma vez explicado como sao feitas as operagdes nos diversos corpos, o proximo passo
consiste no estudo do mecanismo de funcionamento do LFSR utilizado no stream cipher de
Turing.

O LFSR utilizado ¢é constituido por 17 “caixas”, em geral denominadas registradores,
sendo que cada “caixa” contém uma palavra de 32 bits. Ao definir o que seria o LFSR, foram
citadas as principais propriedades, que ¢ a do deslocamento e a da realimentacdo. A
realimentagio acontece de acordo com o seguinte polindmio caracteristico: x'’ + x'° + x* + a,
onde o pertence a GF((2%)") e corresponde ao polindmio Y, isto ¢, a palavra
(0x00,0x00,0x01,0x00).

Ap6s essas definigdes, pode-se perceber que a implementagdo do LFSR pode ser feita
de forma eficiente e rapida, pois a constante o € simples ¢ bem definida. Como fora dito, cada
“caixa” ¢ uma palavra, ou seja, conjunto de 32 bits, que pode ser representado sob a forma
polinomial AY®+AY?+AY +A . Ao se multiplicar este polindmio pelo polindmio Y,
obtém-se AY*+AY’+AY?+AY . Porém, o resultado da operagdo de multiplicagio em
GF(2%Y) ¢ o resto da divisdo desse polindmio pelo polindmio irredutivel
W =Y*+0xD0Y’ +0x2BY*+0x43Y +0x67. O resultado dessa operagio ¢
(A, ®, (~(A O, 0XDO))Y’ +(A B, ((A O, 0X2B))Y* +(A, &, (~(A O, 0X43))Y ~ (A O, (0X67)
Assim, ao multiplicar-se um elemento do GF((2%)*), que pode ser representado como uma
palavia de 4 bytes, pelo elemento Y=(0x00,0x00,0x01,0x00) de GF((2%"), faz-se
primeiramente uma transla¢do a esquerda de 8 bits, ou seja, um byte ¢ em seguida uma
operacdo de ou-exclusivo (XOR) desse resultado com os valores de uma tabela pré-calculada,
valores esses que devem se encontrar em um arquivo em anexo. E importante citar que a
operacdo ¢ iniciada pelos 8 bits mais significativos, ou seja, pelo coeficiente do termo de
maior grau do polinémio.

A atualizagdo do LFSR ¢ feita da seguinte forma: a palavra que sai do registrador Ry,
que ocupa a posi¢do 1, serd chamada Ry e ¢ multiplicada por a. Apds essa multiplicagdo
(médulo 2°%) por a, acontece a adicdo (moddulo 2*?) desse resultado com as palavras que estdo
nos registradores R;s ¢ R4, que ocupam as posigdes 15 e 4. Esse resultado final vai para o
registrador 17, enquanto que a palavra que ocupava a posi¢do 17 vai para a posi¢do 16, a 16
vai para a 15 e assim sucessivamente até que a palavra que ocupava a posicdo 1 sai e diz-se

que ela ocupa a posi¢do 0. Para melhor compreensdo, a seguir encontra-se uma figura
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mostrando essa atualizagao.

v s Pl luls s a s P2 {1 [ =]

Figura 07 — Atualiza¢do do LFSR do stream cipher de Turing

Em linguagem C, que ¢ a utilizada neste trabalho para implementar o stream cipher de
Turing, para obter a nova palavra utiliza-se a seguinte linha de comando:
new =R[15] ~ R[4] ~ (R[0] << 8) ~ Multab[R[0] >> 24];

Vale a pena ressaltar que a fungdo “Multab” corresponde a tabela de multiplicagéo,
exemplificada no apéndice A.

Ja para o deslocamento, é utilizado o comando:

R[0]_= R[1];_R[1]_=_R[2]; ... ; R[16] = R[17];_R[17]_= new;

Ap6s atualizacdo do LFSR por esse processo estudado, 5 palavras sdo escolhidas
como entrada no filtro ndo-linear, que corresponde a préoxima etapa na produgdo do
keystream. As 5 palavras escolhidas ocupam as posi¢des dos registradores Rjs, Ri3, Rg, Rj €
Ry, sendo Ry aquela que ocupava a posi¢do 1 no instante anterior a ultima atualizacdo e que
foi definida como a palavra que ocupa a posi¢do 0. Daqui para frente, essas palavras
escolhidas serdo tratadas como A, B, C, D ¢ E, respectivamente. Antes de escolher mais 5
palavras para que o processo continue, 0 LFSR avanca duas vezes. Assim das 17 palavras de
um determinado estado do LFSR, exatamente 9 palavras distintas sdo usadas. Vale a pena

ressaltar que nenhum par de palavras sera usado mais de uma vez, pois caso contrario, isso

produziria uma vulnerabilidade estatistica, que facilitaria o trabalho da criptoanalise.

4.3 O filtro ndo-linear

Basicamente, nessa etapa estdo previstos trés componentes: S-box, Q-box ¢ a pseudo-
transformagdo de Hadamard. Dentre esses, tem-se que os Uinicos componentes altamente nao

lineares do stream cipher de Turing sdo as S-box e as Q-box. Porém, outras nao-linearidades
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existem, advindas da combinagio da adi¢io modulo 2** com a operagdo XOR. Enquanto cada
uma destas operagdes € linear em seu respectivo grupo matematico, elas podem ser
consideradas ndo-lineares em outros grupos que ndo os seus.
O filtro ndo-linear no stream cipher de Turing consiste em:

1 Selecdo de cinco palavras para a entrada no filtro ndo-linear advindas do LFSR

2 Misturar as palavras usando a pseudo-transformagdo de Hadamard

3 Transformagdo dos bytes e mistura das palavras, usando quatro transformagdes nao-

lineares S-box, dependentes da chave, levando 8 bits em 32 bits (8 — 32)
4 Uma nova mistura das palavras usando a pseudo-transformacdo de Hadamard
5 Selegao de novas palavras, adicionando-as aquelas que sairam das S-box, seguindo a

operagdo de adi¢do mod 2.

4.3.1 A dependéncia da chave para com a transformacao S-box

Cinco palavras sao selecionadas para dar inicio a um processo ndo linear, passando
pela S-box e depois pela Q-box. A S-box possui um mecanismo responsavel por criar
permutacdes fixas em cada byte de cada uma das palavras selecionadas. Comumente essa
operacao ¢ representada por 8 — 8. Apds esse processo, acontece a expansdo de cada byte em
quatro novos bytes, representada por 8 — 32, utilizando uma transformacéo ndo-linear fixa.
Esse processo ¢ conhecido como Q-box. Assim, as S-box e Q-box transformam cada palavra
em 4 palavras. Para que o resultado seja uma unica palavra ¢ feito um XOR entre estas
palavras, ou seja, considerando que a palavra A foi transformada pelas S-box e Q-box nas

palavras Aj,A»,A3,A4 entdo o resultado ¢ A'=A @ A @ A @ A,. Porém, ha de se acrescentar

que esses novos bytes formados devem ser independentes, pois caso contrario esse algoritmo
seria tecnicamente fraco perante a andlise estatistica. O processo ndo-linear ¢ nao inversivel.
Essa conclusdo pode ser constatada com facilidade, porque o processo que leva 8 bits em 32
bits ndo ¢ sobrejetor. Portanto, ndo ¢ considerado uma bijecdo. Se ndo temos uma bijecao,
esse processo ndo ¢ inversivel. Essa informag¢do € muito importante, pois mesmo que se
descubra o codigo cifrado, ndo se conseguiria chegar a mensagem original.

Ainda para evitar ataques potenciais, as palavras B, C ¢ D sofrem rotagdes a
esquerda internamente de, respectivamente, 8, 16 e 24 bits. Essas rotagdes acontecem antes do

inicio do processo S-box, ou seja, antes da permutacdo interna de cada byte, que, conforme

citado, ¢ representada como 8 — 8.
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A intengdo ¢ estudar a fundo tanto o S-box quanto o Q-box. Na nomenclatura da
linguagem C, quando for feita alguma referéncia a transformacdo S-box, serd utilizado o
formato Sbox][.]. Essa transformagdo ¢ fixa, acontecendo uma permutacgdo interna em cada
byte das palavras, sendo que essa permutagdo deve possuir uma nao-linearidade minima de
104. Vale a pena ressaltar que o mecanismo utilizado e responsavel por garantir essas
caracteristicas ¢ 0 mesmo que esta presente no RC4.

No stream cipher de Turing, o algoritmo do RC4 foi chaveado com “Alan Turing”,
totalizando 11 caracteres, presentes num arquivo texto para leitura no estilo ASCII. Esse
algoritmo utilizado no RC4 e responsavel pela permutagdo S-box, foi testado pela
QUALCOMM [19], empresa que criou o stream cipher de Turing, obedecendo alguns
critérios, como ndo-linearidade e relacdo entre os bytes gerados, considerando-se se ha
relacdo de dependéncia entre eles. Essa empresa fabricante divulgou, para fins de constatacao,
que foi gerada uma seqiiéncia de 10000 bytes para andlises, sendo que a menor nao-
linearidade foi conseguida com um polindomio de grau 104, ocorrendo depois que 736 bytes
haviam sido gerados. O valor 10000 bytes ndo foi um valor escolhido aleatoriamente. Para
cadeias maiores, a andlise se torna mais complicada, pois a complexidade linear aumenta
sensivelmente, o que ¢ de se esperar para geradores que devem ter caracteristicas de
imprevisibilidade.

Hé um ponto forte nesse processo e que foi gerado por pura coincidéncia: ao longo
de toda a cadeia, Sbox[x] # X, ou seja, ndo ha pontos fixos nesta transformacgao.

Esse stream cipher ¢ considerado pelos analistas como sendo rapido. Um dos
fatores que ajuda nessa rotulagdo ¢ o fato de que esses processos nao-lineares (S-box ¢ Q-box)
sdo desencadeados com o auxilio de tabelas que devem ser pré-carregadas no inicio do
programa, no formato ASCII. As tabelas usuais para S-box e Q-box encontram-se no apéndice
B e C, respectivamente.

Na tabela do S-box, ha 8 colunas e 32 linhas de valores, totalizando 256 possiveis
valores. Esse niimero (256) se justifica pelo fato de que a S-box transforma 1 byte em outro,
sendo que 1 byte admite 2° = 256 possiveis combinagdes. Para ilustrar, vamos supor que um
dos bytes de entrada na S-box seja (0001001). Esse valor equivale ao nimero 9 na base
decimal. Assim, como cada linha apresenta 8 valores, a S-box retornara o valor contido na
segunda linha ¢ na primeira coluna, isto é o nono valor que aparece na tabela quando se
percorre a tabela pelas linhas, que, de acordo com o apéndice B, corresponde a 0x7c, que na
representacdo binaria equivale a (01111100). O que foi explicado corresponde ao mecanismo

interno de funcionamento da S-box, sendo que os valores de entrada na S-box serdo
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explicados quando ja tiver sido ilustrado o mecanismo da Q-box.

4.3.2 A transformacao Q-box

A Q-box é uma transformacgao fixada que pega 8 bits e leva em 32 bits. Quando do
desenvolvimento desse stream cipher, a QUALCOMM solicitou que a Universidade
Tecnoldgica de Queensland desenvolvesse um algoritmo que utilizasse 32 fungdes
“booleanas” independentes para 8 bits de entrada. Matematicamente:

f,(b,b,b,b,b,bsb.b,) =c,, onde i varia entre 0 e 31

Porém, essas fun¢des deveriam obedecer a alguns critérios:

e Devem ser altamente ndo lineares (foi observado que cada uma possuia
ndo-linearidade de 114).

e Devem ser balanceadas, ou seja, apresentar aproximadamente metade dos
termos sendo 0 e a outra metade 1, condicdo muito proxima da maxima
difusdo. Essa caracteristica € importante, pois aumenta a resisténcia a
criptoanalise, principalmente aquela que utiliza a forca bruta.

e Niao devem ser correlacionadas aos pares. Se elas fossem, a partir da
descoberta de uma funcdo, conseguir-se-ia encontrar outras, fato que
constituiria uma fraqueza frente a criptoanalise.

O resultado da operagdo dessas funcdes encontra-se pré-calculado no apéndice C.
Novamente, ha 256 possiveis valores, dado que os valores que entram na Q-box sdo aqueles
que saem da S-box, possuindo, portanto, o tamanho de 1 byte. No stream cipher de Turing, a
tabela Q-box ¢ carregada no formato ASCII, apresentando em cada linha 4 wvalores,
necessitando, para completar os 256 valores possiveis, de 64 linhas. Para exemplificar, sera
retomado o exemplo da S-box, em que o valor de entrada na S-box era (0001001) e o valor de
saida 0x7c, que na representacdo binaria equivale a (01111100). Esse ultimo valor equivale,
na representa¢do decimal, ao nimero 124. Ao entrar na Q-box o valor de saida da S-box, que
nesse exemplo é 0x7c, saira da Q-box o valor constante na linha 31 e na coluna 4 da tabela do
apéndice C, que é Oxe4afb226. Esse valor corresponde a 1 palavra, ou seja, a 32 bits. Nesse
caso, os bytes sao:

e 26, cuja representacdo binaria ¢ (00100110).

e b2, cuja representacdo binaria ¢ (10110010).

e af, cuja representagdo binaria é (10101111).

e ¢4, cuja representacdo binaria ¢ (11100100).



26

Quatro bytes (uma palavra) de entrada na S-box geram 4 bytes de entrada na Q-box,
gerando 16 bytes de saida, ou seja, 4 palavras. O exemplo feito na pagina anterior tomava 1
byte de uma palavra e levava a 4 novos bytes, relativos a nova palavra que ¢ formada,
representada por A;. Os 3 proximos bytes sdo levados nas palavras A, Aj; e Ay,
respectivamente. Essas quatro palavras devem se transformar em apenas uma, processo esse
que ¢ conseguido por meio da operacdo XOR nessas quatro palavras.

Foram explicados os mecanismos internos tanto da S-box quanto da Q-box. Agora
serda dada mais aten¢do aos valores que entram nesses dispositivos ndo-lineares. O byte de
entrada, antes de iniciar o processo na S-box, é combinado com os bytes da chave. E
importante dizer que o material da chave é acessado como palavras Kj, 0 <i <N, sendo que N
¢ o numero de palavras da chave. Como cada palavra possui exatamente 4 bytes, conclui-se
que o comprimento da chave deve ser de um multiplo de 4 bytes.

O resultado da combinacdo do byte de entrada com um byte da chave passa pela
fungdo S-box e gera uma saida. Essa saida ¢ combinada com outro byte da chave (byte esse
que deve estar em outra palavra e ocupando a mesma posi¢do relativa que aquele inicial)
passando novamente pela S-box e assim sucessivamente até que haja N combinagdes.
Computacionalmente:

ti(x) = Sbox[Kin.1 @ Sbox[Kin2 @ ... Sbox[Kio @ x]...]]

Os bytes K;; mencionados sdo bytes das palavras da chave. O indice j (0 <j <N, em
que N ¢ o numero de palavras da chave) indica a localiza¢do da palavra na posi¢ado j da chave.
Ja o indice 1 (0 <1< 3 ) indica a posi¢ao do byte na palavra, sendo que a numera¢do 0 indica
o byte que ocupa a posi¢do mais significativa dentro da palavra.

Por exemplo, supde-se que a combinagdo ocorra com o byte 1 da palavra. Na figura 08
ha a exemplificagdo do mecanismo utilizado no stream cipher de Turing e que foi

representado pela formula computacional representada por t; (x).
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Palavra 0 Palavra 1 Palavra N-2 Palavra N-1
da chave da Tave da chave da chave
— Y — A SN AN A \ ™
."/ \". ."/ \". [ Kinz | Kanz [ Kin | Kan
Kﬂ,ql Ko | Ko Kso Kﬂ,il K‘-‘_.. Kei Ka ‘Kﬂ,r:-\x,___,.Kz,N-Q Kﬂ,ut-‘m.____, i

Shox [K,, @ X] Shox[Ki.1® Sbhox [Kio® X]]

L

Sbhox[Kin1® ...Sbox[Ki1® Sbox [Kio @ X]]

Figura 08 — Exemplifica¢do da S-box do stream cipher de Turing

Em paralelo, acontece um processo que utiliza a funcdo Q-box. A cada mexida, ou
seja, a cada vez que ¢ solicitada a operagdo S-box, uma palavra rotacionada que vem da
funcdo Q-box ¢ acumulada em uma palavra temporaria. Vale a pena ressaltar que a rotagdo
dos bytes na Q-box depende da posi¢do do byte na palavra e de qual palavra dentro da chave
que se esta trabalhando. Além disso, essa rotacdo garante que nenhuma entrada na Q-box
possa cancelar resultados vindos de outros bytes de entrada em momentos anteriores ao atual.

Essa palavra acumulada ¢ altamente ndo-linear com relacdo aos bytes de entrada, pois
além da funcdo Q-box , que apresenta ndo linearidade acentuada, tem-se ainda a rotacdo dos
bytes, juntamente com a operagdo XOR. A palavra em questdo apresenta também grande
dependéncia dos bytes que estdo na chave. Apesar dessas caracteristicas, ¢ importante
acrescentar que as posi¢oes dos bits dessa palavra temporaria provavelmente nio sdo
balanceadas, isto ¢, ha posicdes que apresentam, estatisticamente, mais zeros ou uns, fato que
caracteriza uma fraqueza. Ja o byte t, representado anteriormente como sendo o byte que
contém as combinacdes da chave com o byte de entrada, aplicadas a fungdo S-box, ¢
balanceado, pois a fungdo S-box, além de apresentar alta ndo linearidade, apresenta, também,
resultados balanceados.

Quando o byte t ja houver sido formado, o programa do stream cipher de Turing
retorna a palavra final relativa aquele byte de entrada. Essa palavra final estava sendo
acumulada numa posi¢cdo temporaria de tamanho 32 bytes. A seguir tem-se a representagdo
em linguagem C desses processos. Como ja foi dito, a rotagdo da palavra depende de dois
fatores, dentre eles da posi¢do do byte dentro da palavra. Nesse exemplo, a posi¢do do byte
dentro da palavra ¢ a posi¢ao 0, que corresponde ao byte mais significativo.

WORD_ SO(BYTE_b)



28

{int 1i;

WORD ws;

ws = 0;

for 1 = 0; I < keylen; ++i) { /* keylen é o comprimento da chave */
b = Sbox[B(K[i], 0) " b];

ws = ROTL(Qbox[b], i + 0); /* “+0” para o byte mais significativo */

H

ws = (ws & OxO0FFFFFFUL) | (b << 24);

return ws;

}

4.3.3 A pseudo-transformacéo de Hadamard (PHT)

Esta ¢ uma forma muito simples de alterar os valores de dois bytes. Sua formula é:
(a,b) = (2a + b, a + b). E importante lembrar que cada byte ¢ considerado um elemento do
corpo GF(2%) e portanto a adi¢do entre eles é a definida neste corpo ou seja a adigdo
denominada modulo 2°. No stream cipher de Turing, a operagdo ¢é estendida para as palavras,
que sdo consideradas elementos do corpo GE((2%)*). Portanto, a operacio ¢é a adicdo modulo
2% (ja definida anteriormente), uma vez que quando o co6digo chega nessa etapa, o byte ja
passou pela S-box e pela Q-box, ou seja, ja houve a transformagdo 8 — 32 bits. Além disso, o
PHT mistura um namero arbitrario de palavras. No caso desse stream cipher, essa pseudo-
transformagdo toma as palavras resultantes A’, B’, C’, D’ e E’ que sdo misturadas segundo a

matriz representada a seguir:

4] 2 1 1 1 174
'B{ |1 2 1 1 1|B
lcl=|1 121 1fcC
'D| |1 1 1 2 1|D
lE| |11 1 1 1|E

E importante ressaltar que todos os valores da diagonal principal possuem o valor 2,

com excegdo daquele ultimo, que assume o valor 1.

4.3.4 O estagio final de adicGes



29

As primeiras quatro operacdes do filtro ndo-linear ndo sdo inversiveis. A explica¢do
para isso ¢ simples: esse filtro ndo-linear nada mais ¢ do que uma fungdo. Para que a funcdo
seja inversivel, € necessario que a mesma seja bijetora. Porém, ao fazer a transformacao no S-
box 8 — 32, temos que no dominio existem 2° e no contra-dominio 2** possiveis
combinagdes. Ou seja, no contra-dominio existe um niimero muito maior de elementos que no
dominio. Portanto, a imagem nunca podera ser igual ao contra-dominio, ndo sendo, por isso,
sobrejetora, o que justifica o fato das quatro primeiras operagdes ndo serem inversiveis.
Dessas afirmagdes, surge uma implicacdo: dos 160 bits resultantes, nem todas as combinagdes
resultantes serdo possiveis, e os resultados produzidos ndo sdo igualmente provaveis,
caracterizando uma fraqueza, pois através de uma analise estatistica a criptoanalise pode obter
pistas sobre a informagdo codificada. A adi¢do de mais palavras retiradas do LFSR ao
resultado da ultima aplicagdo da pseudo-transformacdo de Hadamard apresenta trés efeitos
principais:

e Isso faz com que todos os valores de GF((2%)*) sejam possiveis e igualmente
provaveis (sera verdadeira essa afirmac¢do desde que as novas palavras sejam
completamente independentes das palavras de entrada originalmente).

e [FEssas operagdes asseguram a mistura do ultimo estagio do PHT, uma vez que
quem estiver atacando precisa remover os efeitos destas palavras antes de estar
apto a reverter as etapas na mistura dessas palavras.

e Adicionar quatro novas palavras faz com que aproximadamente metade das
palavras existentes num determinado estado do LFSR esteja envolvida na fung¢ao

de filtro ndo-linear.

4.3.5 Saida

As cinco palavras produzidas por esse processo descrito acima sdo usadas na
seqiiéncia de saida da chave, obedecendo a seguinte ordem: A, B, C, D e E. Ha apenas uma
ressalva: o byte mais significante de cada palavra deve vir primeiro. Vale a pena ressaltar que
problemas surgidos no armazenamento de bytes para o arquivo codificado que ndo ¢ multiplo

de 20 bytes ndo estdo dentro do escopo de estudo deste trabalho.

4.4 Chave utilizada no stream cipher de Turing
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No stream cipher de Turing, tanto a chave quanto o vetor de inicializa¢do sdo vistos
como uma cadeia de bytes, isto é, sdo convertidos em palavras de 32 bits — 4 bytes, sendo que
os mais significativos devem vir primeiro nas representagdes (caracteristica conhecida como
big-endian). Logo, conclui-se que tanto a chave quanto o vetor de inicializacdo devem
apresentar cadeias de comprimento que sdo multiplos de 4 bytes.

O tamanho minimo para o comprimento de uma chave ¢ de 32 bits. Porém, esse
tamanho é pouco usado, uma vez que o codigo cifrado depende da chave e, se essa for
considerada fragil pela criptoanalise, poder-se-a chegar com facilidade a mensagem original.
Ja chaves com cadeias de comprimento muito longo tornam o processo de
codificacdo/decodificagdo muito lento, sendo, por isso, inviaveis. O ideal é que a chave
possua comprimento ndo muito longo, nem muito curto, ¢ que apresente grau de aleatoriedade
satisfatorio. Na tentativa de otimizar esse balanceamento, ha no stream cipher de Turing um
bom gerador de niimeros pseudo-aleatorios, fato que permite diminuir o tamanho da chave,
mantendo-lhe o grau de aleatoriedade. Para que um algoritmo de codificacdo/decodificagdo
seja considerado seguro, a chave deve possuir comprimento de no minimo 256 bits. Gragas a
esse gerador de nimeros pseudo-aleatorios, considerado bom estatisticamente, a chave no
stream cipher de Turing apresenta tamanho de 256 bits.

Usualmente, ha uma etapa em que acontece a leitura da chave. Porém, nas aplicagdes
em sistemas embarcados que possuam um dispositivo que permita apenas a leitura da chave (e
ndo sua modificacdo), € aceitavel que a etapa de leitura dessa chave seja descartada, apos a
primeira leitura. Assim, a chave deve permanecer na memoria armazenada. Esse mecanismo
permite que o processo de codificacdo/decodificagdo seja mais rapido, pois, uma vez lida a
chave, ndo serd necessario 1é-la novamente. Vale a pena ressaltar que o procedimento de
leitura da chave s6 podera ser abandonado caso a chave apresente Otimas qualidades
criptograficas, ou seja, ndo apresente fraquezas frente a criptoanalise.

O vetor de inicializacdo deve apresentar tamanho minimo de 0 byte. Porém, uma etapa
de leitura do vetor de inicializacdo ¢ necessaria, porque o LFSR s6 ¢ inicializado quando a
leitura do vetor de inicializagdo for concluida. O maximo comprimento do vetor de
inicializacdo depende do tamanho da chave, pois a soma do comprimento desses dois termos
ndo deve exceder 384 bits, ou seja, 12 palavras. Outra informagdo importante ¢ a de que o
tamanho do vetor de inicializagdo ndo precisa necessariamente ser constante.

A estrutura do stream cipher de Turing garante que vetor de inicializagdo e chave
diferentes gerem cadeias distintas. Porém, essas combinagdes ndo geram mais de 2'% (160-

bit) blocos de saida, dado que cinco palavras (cinco conjuntos de 32 bits) sdo selecionadas
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para dar entrada ao processo nao-linear.

4.4.1 A leitura da chave

O processo de leitura da chave no stream cipher de Turing mistura os bytes da
palavra por meio das transformacgdes fixas ja definidas como S-box e Q-box. Essa
combinagdo tem como objetivo garantir que todos os bytes da chave afetam todos os quatro
bytes resultantes do processo que passa pela S-box e pela Q-box. Apos o processo de
transformagao de 8 em 32 bits e do posterior processo de reducdo por meio da operagdo XOR,
as palavras sdo misturadas usando a pseudo-transformacdo de Hadamard. Nos processos S-
box e Q-box, ha a garantia de que diferentes bytes de entrada geram diferentes bytes de saida.
Porém, deve-se mostrar que a garantia da diferenciagdo seja valida ndo s6 durante os
processos nao lineares, mas também durante toda a etapa de codificacdo/decodificagdo. Para
garantir essa diferenciacdo, basta mostrar que tal propriedade ¢ valida para a pseudo-
transformagdo de Hadamard. De fato, essa pseudo-transformagdo foi definida por uma
transformag@o linear, a qual apresentava uma matriz de transformagdo com todos os
elementos sendo 1, exceto os quatro primeiros valores da diagonal principal que apresentavam
o valor 2. Essa matriz é claramente inversivel. Dessa forma, a transformagdo também o é,
garantindo que dois bytes distintos da chave geram resultados diferentes.

As palavras resultantes sdo armazenadas para uso futuro. Vale a pena ressaltar que
essas palavras resultantes ocupam exatamente o mesmo espaco que a chave original ocupa,
isto €, essas bases de dados possuem 0 mesmo comprimento.

E importante explicar os detalhes, porém deve-se também fornecer uma visdo
sistémica do processo. A principal pergunta que surge ¢ por quais motivos sdo feitos esses
processos com a chave. A Unica razdo para que ocorram essas transformagoes € a tentativa de
impedir ataques potenciais a chave criptografica. Sem algum tipo de mistura na chave inicial,
chaves parecidas produziriam resultados parecidos nas saidas das S-box e Q-box. A partir
dessa combinagdo, a criptoanalise precisaria conhecer a chave final para ser capaz de
prognosticar e/ou minimizar os efeitos de uma chave conhecida. Esse ¢ um dos motivos pelos
quais ¢ permitida a possibilidade de carregar a chave diretamente do hardware.

Se uma implementagdo rapida do stream cipher de Turing for desejada, hd a
solugcdo de nao calcular os valores tanto da S-box quanto da Q-box, bastando, nesse caso,

carregar esses conjuntos de valores em tabelas pré-calculadas, tabelas essas como aquelas
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presentes nos apéndices B e C, respectivamente. Para cada palavra, as operacdes combinadas

constituem-se de 4 indices de bytes e de 4 operacdes XOR entre palavras. Vale a pena

ressaltar que uma otimizacao parecida € utilizada em implementagdes rapidas no algoritmo de

Rijndael.

4.4.2 A leitura do vetor de inicializacéo

O carregamento do vetor de inicializacdo faz com que seja iniciado o LFSR,

dispositivo que apresenta, inicialmente, valores derivados de uma combina¢ao néo linear entre

a chave e o vetor de inicializagdo. O LFSR ¢ inicializado com palavras da seguinte maneira:

As palavras do vetor de inicializagdo sdo copiadas para um determinado
local e processadas usando a mesma transformacdo inversivel S-box ja
mencionada.

As palavras da chave s3o anexadas sem necessidade de processos
adicionais.

Seja L o comprimento da chave (a unidade de comprimento sdo as
palavras) e I o comprimento do vetor de inicializagdo. Uma tUnica palavra,
0x010203LI, ¢ anexada depois do vetor de inicializagdo e da chave. Essa
inclusdo garante que diferentes comprimentos de chave e de vetor de
inicializacdo ndo conseguem criar o mesmo estado inicial do LFSR.

A soma dos comprimentos da chave e do vetor de inicializagdo ndo deve
exceder 12 palavras. Entre essas duas partes, ¢ adicionada uma palavra, que
foi definida no marcador que antecede a esse, totalizando, entdo, no
maximo 13 palavras. Com esse tamanho, o LFSR nao ¢ inicializado. Para
tal, devem ser adicionadas outras palavras. Essas palavras sdo preenchidas
pela adicdo da palavra imediatamente anterior a palavra que ocupa a
posi¢ao (L+I). Porém, antes de colocar tal palavra na posicao (L+I), essa
palavra passa pela S-box e pela Q-box. S6 assim acontece o preenchimento
de todo o registrador. Isto ¢, a k-ésima palavra Ky (L+I+1 <k < 17) ¢
ajustada para S[Ky 1+Ky.r1.1].

Finalmente, quando o registrador do LFSR tiver sido preenchido com as
palavras, esse contetido é misturado com uma pseudo-transformagdo de

Hadamard de dimensdo 17, ou seja, a matriz de transformagdo ¢ uma
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matriz quadrada de 17 linhas, sendo que todos os valores dela s3o 1, exceto
os 16 primeiros valores da diagonal principal, que valem 2. A gerag¢do do

fluxo da chave pode agora ser iniciada.

4.5 Performance

Estando disponivel um acesso suficiente a memoria randomica, as operagdes das
quatro S-boxes podem ser pré-calculadas no momento de ajuste (setup) da chave, resultando
quatro tabelas, uma para cada byte da palavra de entrada.

Muitos microprocessadores atuais permitem a execugdo simultinea de tarefas,
desde que essas tarefas sejam suficientemente independentes. Observam-se que as operagoes
mencionadas acima sdo altamente paralelas, permitindo performances muito boas nesses
processadores.

Nos casos em que a chave é fornecida no hardware, é possivel, no processo como
um todo das atividades com a chave, incluindo o calculo dessas tabelas, que esse processo
esteja pronto dentro de um tempo previamente desejavel. Deste modo, ao invés de 4 kbytes de
RAM e 1280 bytes de ROM, 4 kbytes de ROM sdo suficientes, proporcionando uma
implementacio muito rapida. E importante acrescentar que uma quantidade adicional de 1024
bytes de ROM ¢ requerida para a construgdo da tabela de multiplicacdo.

O stream cipher de Turing proporciona flexibilidade na eficiéncia de
implementagdo. A fabricante desse stream cipher, a empresa Qualcomm, fornece quatro tipos
de implementac@o, que sdo:

e TuringRef.c, uma referéncia de implementagdo ndo otimizada, que usa
pequena quantidade de memoéria RAM (Random Access Memory). Embora
a utilizagdo de memodria RAM seja pequena, ndo ha nenhuma tabela pré-
calculada, ou seja, todas s@o calculadas junto com a execuc¢do do programa.

e TuringTAB.c utiliza tabelas pré-calculadas necessarias na S-box ¢ na Q-
box a partir do momento em que a chave foi escolhida. Nesse modo, sdo
utilizados 4 kbytes de memoria RAM além do que ¢ utilizado no LFSR.

e Turinglazy.c ¢ uma implementacdo rapida da chave, em que as tabelas da
S-box e da Q-box sdo carregadas apenas quando sdo necessarias. Dessa

maneira, a configuracdo da chave e do vetor de inicializacdo ¢
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relativamente rapida. Além disso, em testes realizados pelo fabricante, foi
detectado que para esse tipo de configuracdo a velocidade de codificacdo ¢
adequada, se comparada com as velocidades de codificacdo de outros
sistemas criptografcos.

e TuringFast.c usa tabelas da S-box computadas no instante da configuracao
da chave. Seu desempenho depende da quantidade de calculos que sdo
feitos em série. Assim, quanto maior a quantidade de calculos em série,

melhor serd o desempenho.

Na Tabela 1, apresenta-se o resultado dos desempenhos desses quatro tipos de
implementagdo citados. Essa experimentacdo foi realizada pela Qualcomm e encontra-se
disponivel nas referéncias [13] e [14]. Os tempos foram medidos quando a implementagéo
ocorreu em um laptop da IBM, com um processador Intel Pentium II1, 900 MHz. O software
utilizado foi o Microsoft Visual C++ V6.0. Ha ainda na Tabela 1 uma comparacdo de tempo
entre essas quatro configuragdes, a implementacdo do AES e uma implementagdo em um

codificador compativel com o RC4. Os dados estdo registrados a seguir:

Tabela 1 — Dados relativos ao desempenho das quatro implementacdes

Cipher cycles/B Key setp  tables  RAM MBytels
TuringRef 143 47700 QPR3 B 65 6.67
TuringlLazy 2073 180270 %9180 204 4164 £
TuringTab 726 TUTS 000 24 4184 5215
TuringFast 545 TAUIT2 B0 2304 4184 166.15
asyfor 749 000 10742 0 258 24.00
AES enc. %555 22800 000 20480 176 B
MHzZ 500.00

Observacdo: Em todas as implementagdes, foram utilizadas chaves de
comprimento de 128 bits. No RC4, a operacdo segura consiste na configuragdo do vetor de
inicializacdo, ndo incluindo o tempo dos bytes gerados que sdo descartados nem o tempo da
funcdo hash entre a chave o vetor de inicializacdo, procedimentos esses que poderiam ser

necessarios para aumentar a seguranga do algoritmo.

4.6 Seguranca

A seguranga ¢ tema importantissimo dentro da criptografia. Por isso, ha diversos
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estudos, tanto nacionais, como o realizado por Puttini [15], quanto estudos realizados por
estrangeiros, como o realizado por Stallings [7]. Nessa parte to trabalho, serdo discutidos
aspectos de seguranca frente a potenciais formas de ataques e que sdo conhecidas. O stream
cipher de Turing apresenta duas forcas criptograficas, vindas de mecanismos independentes,
de modo a permitir que cada um proteja o outro contra ataques padrdes. Os dois mecanismos
usados sdo a estrutura de geragdo de filtros ndo-lineares, em combinagdo com o processo que
depende da chave e que ¢ altamente ndo linear e ndo-inversivel, definido como transformagao
S-box (nesse contexto, também se insere a transformacgdo Q-box). A seguranca desse stream
cipher ¢ confiada a esses dois componentes. H4 informagdes fornecidas pelo fabricante do
stream cipher de Turing a respeito de potenciais ataques que esse sistema criptografico pode
sofrer. O estudo dessas potencialidades é algo bastante complexo e, por isso, ndo sera alvo

desse trabalho de graduacdo.

4.6.1 Conhecimento da mensagem original

O stream cipher de Turing ¢ considerado sincrono, isto €, a seqiiéncia gerada por meio
da chave (keystream) ¢ independente da mensagem original. O mau uso de qualquer stream
cipher, tal como a reutilizacdo de seqiiéncias geradas por meio da chave, pode comprometer a
mensagem original, porém nao revela qualquer informagdo sobre o mecanismo que faz a
codificacdo das mensagens. Ha, no stream cipher de Turing, aumento na seguranga devido ao
fato de existir um mecanismo integrado que protege os vetores de inicializagdo, fazendo com
que seja mais facil de usa-lo corretamente.

Para atacar o mecanismo que faz a codificagdo das mensagens, ¢ necessario muito
conhecimento sobre a mensagem original: ou se conhece completamente essa mensagem nao-
codificada ou pelo menos algumas repeticdes significativas nas mensagens originais. Na
discussdo seguinte, assume-se ou que a mensagem original seja conhecida, ou que se tenha

um acesso direto a saida do gerador de seqiiéncias.

4.6.2 Relacdes com a chave e escolha do vetor de inicializagéo

No stream cipher a chave passa por um gerador de seqiiéncias pseudo-aleatorias. O
fluxo de saida desse gerador entra em contato com a mensagem original/cifrada e assim

acontece a codificacdo/decodificagdo, respectivamente, da mensagem. Em um determinado
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instante, uma pessoa mal intencionada pode “roubar” a seqiiéncia que sai desse gerador
pseudo-aleatorio. Porém, esse ataque ndo oferece riscos a seguranga do programa, pois para se
iniciar o LSFR, acontece o carregamento da chave. Conforme visto, o mecanismo nao-linear
das S-box e Q-box garante que qualquer alteracdo na seqiiéncia inicial do LSFR, mesmo que
seja minima, altera de forma significativa o fluxo da seqiiéncia que ¢ utilizada na
codificag¢ao/decodificagao.

Ja os vetores de inicializagdo, esses sdo normalmente conhecidos e podem, inclusive,
ser escolhidos por uma pessoa que deseja testar esse sistema criptografico. O vetor de
inicializacdo ¢ utilizado para iniciar o funcionamento do LFSR. Portanto, para se preencher o
estado inicial do LFSR, s@o necessarios cuidados especiais para que essa seqiiéncia dependa
fortemente da chave e que essa dependéncia seja altamente ndo-linear, para que qualquer
modificacdo nesse vetor de inicializagdo gere grandes alteracdes na seqiiéncia que

codifica/decodifica a mensagem.

4.6.3 Ataque baseado em estatisticas

A andlise estatistica normalmente obtém sucesso quando o gerador de seqiiéncias
vindas da chave ¢ tendencioso ou entdo quando esse gerador for considerado fraco frente a
criptoanalise. O LFSR usado nesse stream cipher apresenta caracteristicas estatisticas muito
boas, caracteristicas essas que se refletem nos dados de saida do LFSR. Para encobrir esse
processo linear, hé os altamente ndo-lineares, que foram estudados nesse trabalho, como a S-
box e a Q-box.

Os fabricantes desse stream cipher testaram exaustivamente o mecanismo de
codificacdo frente as andlises estatisticas e ndo detectaram possiveis fraquezas em sua
estrutura. Para esse teste, foi usado o pacote Crypt-X, que pertence a IBM, pacote esse que
contém grande quantidade de testes estatisticos usados na mensura¢do das diferentes
propriedades estatisticas que uma seqiiéncia verdadeiramente aleatoria deve ter. A idéia foi
criar um gerador pseudo-aleatério que seja utilizado na produgdo das chaves aleatérias. Um
gerador pseudo-aleatério ¢ um algoritmo deterministico que recebe como entrada uma
pequena seqiiéncia aleatoria (semente) e gera uma longa seqiiéncia de bits, que se comporta

como uma seqiiéncia verdadeiramente aleatoria.

4.6.4 Ataques usando correlacoes
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As correlagdes constituem uma etapa na criptoandlise, principalmente quando se
estiver diante de processos nao-lineares. Coppersmith e outros [9] desenvolveram um modelo
geral para distintos ataques criptograficos nos geradores de filtros ndo-lineares. Esse modelo
assume que muitas correlacdes significantes podem ser identificadas na fungdo do filtro nao-
linear e que essa correlacdo permanece mesmo depois que as saidas tiverem sido combinadas
como forma de eliminar a parte linear do processo.

O filtro ndo-linear do stream cipher de Turing foi projetado para usar quantia
significante dos dados de entrada e realizar uma profunda transformacdo nesses. Por
defini¢do, continuam existindo muitas correlagdes. Porém, ha grandes chances de que essas
correlagdes sejam suficientemente fracas, garantindo que esses ataques sejam impedidos. E
importante dizer que, mesmo sendo altas essas chances, nao ha confianga plena na seguranca
até entdo. Para torna-lo confiavel e seguro, ocorre que esse processo nao linear ¢ dependente
da chave, pois para se iniciar o LFSR ¢é preciso tanto da chave quanto do vetor de
inicializacdo. De fato, valores desconhecidos sendo gerados no LFSR protegem da

criptoanalise a funcdo do filtro ndo-linear.
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5 Implementagdes

Ha quatro possiveis implementagdes para o stream cipher de Turing, conhecidas como
Turing Reference, Turing Table-lookup, Turing Fast e Turing Table-lookup/Lazy. A seguir,
estdo representadas essas quatro implementagdes, disponiveis na pagina eletronica da

fabricante [19], devidamente comentadas.

5.1 Turing Reference

#include <stdlib.h> * Definicdo da biblioteca padréo */
#include "Turing.h" /* Carregar o arquivo do polinbmio binomial equivalente */
#include "TuringSbox.h" /* Carregar o arquivo da funcao S-box */
#include "QUTsbox.h" /* Carregar o arquivo da fungdo Q-box */
#include "TuringMultab.h" /* Carregar o arquivo com a tabela de multiplicagéo */
int keylen; /* Comprimento da chave — valor inteiro */
WORD K[MAXKEY/4]; /* Vetor de palavras, para uso de estoque */
WORD R[LFSRLEN]J; [* Vetor de comprimento do LFSR */
Void /* Essa fung&o é o mecanismo do LFSR */
step(void)
{
register int i,

register WORD R

/* Calculo da palavra que atualizar4 o LFSR */
w = R[15] * R[4] * (R[0] << 8) » Multab[(R[0] >> 24) & OxFF];
for (i=1; i < LFSRLEN; ++i)

R[i-1] = R[i]; /* Deslocamento das palavras */
R[LFSRLEN-1] = w; /* Atualizacdo do LFSR */
}
static WORD
fixedS(WORD w)
{
WORD b; /* Designacao de uma palavra que serd usada apenas nessa funcéo

*/



39

/* A partir da palavra de entrada “w”, essa passa pela S-box, resultando na palavra “b”, e depois pela
Q-box, retornando a palavra “w”. Essa operacgdo acontece byte a byte. Dependendo da posi¢éo do
byte dentro da palavra (0, 1, 2 ou 3) acontece um deslocamento a esquerda em 24, 16, 8 e 0 bytes,
respectivamente. Essa operacéo dificulta os ataques da criptoanalise, pois chaves/vetores de

inicializagéo distintos geram resultados ainda mais distintos. */

b = Sbox[B(w, 0); w = (W "  Qbox[b]) & OXOOFFFFFF) | (b << 24);

b = Sbox[B(w, 1)]; w = (W * ROTL(Qbox[b],8)) & OXFFOOFFFF) | (b << 16);
b = Sbox[B(w, 2)]; w = (W * ROTL(Qbox[b],16)) & OXFFFFOOFF) | (b << 8);
b = Sbox[B(w, 3)]; w = (W * ROTL(Qbox[b],24)) & OXFFFFFFO00) | b;

return w;

static WORD

S(WORD w, int r)

{
register int i;
BYTE b[4];
WORD ws[4];

w = ROTL(w, r); /* A palavra de entrada “w” é rotacionada a esquerda em “r” bytes */

WORD2BYTE(w, b);
ws[0] =ws[1] =ws[2] =ws[3] =0; /* E importante anular esse vetor de palavras para que o lixo

de memoria que la estava depositado néo interfira no resultado */

/* A palavra de entrada é dividida em bytes (que ocupam as posic¢des 0,1,2 e 3). Os bytes dessa
palavra de entrada combinam-se com bytes das palavras da chave que ocupam a mesma posi¢ao
interna. Logo apos, a palavra é rotacionada a esquerda em 0, 8, 16 e 24 bits, para as posi¢des 0,1,2

e 3, respectivamente.*/

for (i = 0; i < keylen; ++i) {
b[0] = Sbox[B(K[i], 0) * b[0]]; ws[0] = ROTL(Qbox[b[Q]], i + 0);
b[1] = Sbox[B(K[i], 1) ~ b[1]]; ws[1] ~*= ROTL(Qbox[b[1]], i + 8);
b[2] = Sbox[B(K[i], 2) » b[2]]; ws[2] = ROTL(Qbox[b[2]], i + 16);
b[3] = Sbox[B(K[i], 3) * b[3]]; ws[3] *= ROTL(Qbox[b[3]], i + 24);
}
w = (ws[0] & OXOOFFFFFFUL) | (b[0] << 24);/* A palavra que ocupa a posicao 0 é deslocada de
24 bits. */
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w A= (ws[1] & OXFFOOFFFFUL) | (b[1] << 16); /* A palavra que ocupa a posi¢do 1 é
deslocada de 16 bits. Logo ap6s acontece a combinagéo daquela que ocupava a posicao 0 com a da
posicédo 1. */

w "= (ws[2] & OXFFFFOOFFUL) | (b[2] << 8); /* A palavra que ocupa a posic¢ao 2 é deslocada de 8
bits. Logo apés acontece a combina¢éo daquela que ocupava a posi¢do 0 com a da posi¢do 1 e da
posicédo 2. */

w "= (ws[3] & OxFFFFFFOOUL) | b[3]; /* H4 a soma do resultado anterior com a palavra que
ocupava a posicao 3. */

return w; /* Como resultado dessa fungéo, a palavra “w” retorna */

/* Pseudo-transformagéo de Hadamard */

#define PHT(A,B,C,D,E) {\ [* Essa fungdo tem como objetivo misturar as 5 palavras que
sdo retiradas do LFSR */

(E) +=(A) +(B) + (C) + (D); \

(A) += (B); \

(B) +=(E)\

©) +=(E)s\

(D) += (E); \

/* Generalizando a pseudo-transformacao de Hadamard para n palavras */
void
mixwords(WORD w(], int n)
{
register WORD sum;

register int i;

for (sum =i=0; i <n-1; ++i)
sum +=wfli];

w[n-1] +=sum,;

sum = w[n-1];

for (i = 0; i < n-1; ++i)

wli] += sum;

/* O procedimento abaixo é para aumentar a seguranca da cifra. Para isso, h4 nova combinacao das

palavras da chave */



void
TuringKey(const BYTE key([], const int keylength)
{

register int i;
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/* Se o comprimento da chave for menor que 32 bytes ou maior que o tamanho maximo da chave, o

procedimento sera abortado */

if (keylength & 0x03) !=0 || keylength > MAXKEY)
abort();
keylen = 0;

[* Caso contrario, acontecera a mistura. A variavel “i” é atualizada em 4 unidades, dado que as

palavras (conjunto de 4 bytes) é que sdo realmente combinadas */

for (i = 0; i < keylength; i +=4)
K[keylen++] = fixedS(BYTE2WORD(&keyl[i]));

mixwords(K, keylen);

/* Leitura do vetor de inicializagdo */

[* Para preencher o estado inicial do LFSR, sera preciso o vetor de inicializa¢éo, a chave, o

comprimento da vetor de inicializacéo e da chave, e mais outros componentes. O vetor de

inicializacé@o passa pelas transformagfes S-box e Q-box. A chave ja foi pré-combinada na fungao

acima. O restante é preenchido por uma combinacao definida e que passa pela S-box e pela Q-box.

*/

void
TuringlV(const BYTE iv[], const int ivlength)
{

register int i, j;

/* Verificando se o tamanho do vetor de inicializacéo é valido */
if ((ivlength & 0x03) !=0 || (ivlength + 4*keylen) > MAXKIV)
abort();
[* Copiando o vetor de inicializagcdo e passando esse vetor pelas fungdes S-box e Q-box */
for (i =j =0; j <ivlength; j +=4)
R[i++] = fixedS(BYTE2WORD(&iVv[j]));
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/* Copiando as informac¢des contidas no vetor da chave */

for (j = 0; j < keylen; ++j)
R[i++] = K[j];

[* Acréscimo de uma palavra contendo os comprimentos do vetor de inicializagédo e da chave. Esse
mecanismo garante que diferentes comprimentos de chave/vetor de inicializagdo gerem estados
iniciais distintos */

R[i++] = (keylen << 4) | (ivlength >> 2) | 0x01020300UL;

I* Para completar o preenchimento, acontece a adigdo da palavra imediatamente anterior a

palavra que ocupa a posicao (L+I), sendo que essa adi¢do deve passar pelas fungdes S-box e Q-
box */
for (j = 0; i < LFSRLEN; ++i, ++j)
R[i] = S(R[j] + R[i-1], 0);
[* Finalmente, acontece uma mistura de todas as palavras */
mixwords(R, LFSRLEN);

/* Gerando uma saida contendo 5 palavras */

int

TuringGen(BYTE *buf)

{
register WORD A, B,C,D,E;

/* As palavras A,B,C,D e E séo retiradas das posicoes 16, 13, 6, 1 e 0 do LFSR */
step();

A =R[16]; B =R[13]; C = RI[6]; D =R[1]; E = R[O];
/* Acontece uma mistura dessas palavras */
PHT(A, B, C, D, E);

/* O processo nao linear que compreende as S-box e Q-box € iniciado por esta linha de comando */

A =S(A,0); B =S(B,8); C=S5(C,16); D=S(D,24); E=S(E0);
[* Acontece uma nova mistura */

PHT(A, B, C, D, E);
/* O LFSR é atualizado trés vezes */

step(); step(); step();
[* E feita uma nova combinagdo sé que agora com as palavras que ocupam as posi¢des 14, 12, 8,1 e
0 do LFSR */

A +=R[14]; B+=R[12]; C+=R[8]; D += R[1]; E += R[O];

WORD2BYTE(A, buf);
WORD2BYTE(B, buf+4);
WORD2BYTE(C, buf+8);
WORD2BYTE(D, buf+12);
WORD2BYTE(E, buf+16);



43

step();
return 20;

5.2 Turing Table-lookup

#include <stdlib.h> /* Incluséo da biblioteca padréo */

#include "Turing.h" [* Carregar o arquivo do polinbmio binomial equivalente */
#include "TuringSbox.h" [* Carregar o arquivo da funcéo S-box */

#include "QUTsbox.h" [* Carregar o arquivo da funcé@o Q-box */

#include "TuringMultab.h" [* Carregar o arquivo com a tabela de multiplicagéo */

int keylen; /* Comprimento da chave — valor inteiro */

WORD K[MAXKEY/4]; [* Vetor de palavras, para uso de estoque */

WORD R[LFSRLEN]J; [* Vetor de comprimento do LFSR */

WORD S0[256], S1[256], S2[256], S3[256]; /* Quatro tabelas com 256 palavras cada, referentes

a quatro S-boxes */

Void [* Essa fungdo é o mecanismo do LFSR */
step(void)
{

register int i;

register WORD w;

/* Calculo da palavra que atualizara o LFSR */
w = R[15] * R[4]  (R[0] << 8) ™ Multab[(R[0] >> 24) & OxFF];
for (i =1; i < LFSRLEN; ++i)

R[i-1] = R[i]; /* Deslocamento das palavras */
R[LFSRLEN-1] = w; /* Atualizacé@o do LFSR */
}
static WORD
fixedS(WORD w)
{
WORD b; /* Designacao de uma palavra que serd usada apenas nessa funcéo

*
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/* A partir da palavra de entrada “w”, essa passa pela S-box, resultando na palavra “b”, e depois pela
Q-box, retornando a palavra “w”. Essa operacgdo acontece byte a byte. Dependendo da posi¢éo do
byte dentro da palavra (0, 1, 2 ou 3) acontece um deslocamento a esquerda em 24, 16, 8 e 0 bytes,
respectivamente. Essa operacéo dificulta os ataques da criptoanalise, pois chaves/vetores de

inicializagéo distintos geram resultados ainda mais distintos. */

b = Sbox[B(w, O)]; w =((w”~  Qbox[b]) & OxOOFFFFFF) | (b << 24);

b = Shox[B(w, 1)]; w = (W * ROTL(Qbox[b],8)) & OxFFOOFFFF) | (b << 16);
b = Sbox[B(w, 2)]; w = (W » ROTL(Qbox[b],16)) & OXFFFFOOFF) | (b << 8);
b = Sbox[B(w, 3)]; w = (W * ROTL(Qbox[b],24)) & OxFFFFFFQ0) | b;

return w;

/* Mais um mecanismo de mistura das palavras. Inicialmente a palavra é rotacionada a esquerda e
depois essa palavra rotacionada passa em quatro S-box distintas. Logo apés, acontece uma
combinacdo dessas novas palavras, gerando como resultado uma outra palavra. Esse estrutura

precede a entrada da palavra na Q-box. */

static WORD
S(WORD w, int r)
{

w = ROTL(w, r);

return SO[B(w, 0)] » S1[B(w, 1)] » S2[B(w, 2)] » S3[B(w, 3)];
}

[* Pseudo-transformagéo de Hadamard */

#define PHT(A,B,C,D,E) {\ /* Essa funcdo tem como objetivo misturar as 5 palavras que

sao retiradas do LFSR */

(E) += (A) + (B) + (C) + (D); \
(A) += (E);\
(B) +=(E);\
©) +=(E)\
(D) += (E);\

/* Generalizando a pseudo-transformacao de Hadamard para n palavras */
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void
mixwords(WORD w([], int n)
{

register WORD sum;

register int i;

for (sum =i=0; i <n-1; ++i)
sum +=wl[i];

w([n-1] +=sum,;

sum =w[n-1];

for (i = 0; i < n-1; ++i)

w[i] += sum;

/* O procedimento abaixo é para aumentar a seguranca da cifra. Para isso, h4 nova combinacao das
palavras da chave */
void
TuringKey(const BYTE key([], const int keylength)
{
register int i, j, k;
register WORD w;

/* Se o comprimento da chave for menor que 32 bytes ou maior que o tamanho maximo da chave, o
procedimento sera abortado */
if (keylength & 0x03) !=0 || keylength > MAXKEY)
abort();
keylen = 0;

/* Caso contrario, acontecera a mistura. A variavel “i” é atualizada em 4 unidades, dado que as

palavras (conjunto de 4 bytes) é que sdo realmente combinadas */

for (i = 0; i < keylength; i +=4)
K[keylen++] = fixedS(BYTE2WORD(&keyT[i]));

mixwords(K, keylen);
[* Construcdo de novas tabelas para as 4 fun¢des S-box dessa implementacao. */
/* Procedimento para construgdo da S-box “S0”. */

for (j = 0; j < 256; ++j) {

w =0;



k=J;
for (i = 0; i < keylen; ++i){
k = Sbox[B(K[i], 0) A K;
w A= ROTL(Qbox[K], i + 0);
}
SO[j] = (W & OXOOFFFFFFUL) | (k << 24);

/* Procedimento para construgdo da S-box “S1”. */

for (= 0; j < 256; ++j) {
w =0;
k=1j;
for (i = 0; i <keylen; ++i){
k = Sbox[B(K[i], 1) » KkI;
w A= ROTL(Qbox[k], i + 8);
}
S1[j] = (W & OXFFOOFFFFUL) | (k << 16);

/* Procedimento para construgdo da S-box “S2”. */

for (j = 0; j < 256; ++j) {
w =0;
k=1];
for (i = 0; i < keylen; ++i) {
k = Sbox[B(K[i], 2) * K];
w A= ROTL(Qbox[k], i + 16);
}
S2[j] = (w & OXFFFFOOFFUL) | (k << 8);

/* Procedimento para construgdo da S-box “S3”. */

for (= 0; j < 256; ++j) {
w =0;
k=];
for (i = 0; i < keylen; ++i){
k = Sbox[B(K][i], 3) * KI;
w A= ROTL(Qbox[K], i + 24);
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}
S3[j] = (W & OXFFFFFFOOUL) | k;

/* Leitura do vetor de inicializagdo */

[* Para preencher o estado inicial do LFSR, sera preciso o vetor de inicializagéo, a chave, o
comprimento da vetor de inicializac@o e da chave, e mais outros componentes. O vetor de
inicializacé@o passa pelas transformacdes S-box e Q-box. A chave ja foi pré-combinada na fungéo
acima. O restante é preenchido por uma combinacao definida e que passa pela S-box e pela Q-box.
*/

void

TuringlV(const BYTE iv[], const int ivlength)

{

register int i, j;

[* Verificando se o tamanho do vetor de inicializacéo é valido */
if ((ivlength & 0x03) '=0 || (ivlength + 4*keylen) > MAXKIV)
abort();

/* Copiando o vetor de inicializagdo e passando esse vetor pelas fungdes S-box e Q-box */

for (i=j=0;j<ivlength; j+=4)

R[i++] = fixedS(BYTE2WORD(&iV[j]));
[* Copiando as informacdes contidas no vetor da chave */
for (j =0 /*i continues */; j < keylen; ++j)

R[i++] = K[j];

[* Acréscimo de uma palavra contendo os comprimentos do vetor de inicializagédo e da chave. Esse
mecanismo garante que diferentes comprimentos de chave/vetor de inicializacdo gerem estados
iniciais distintos */

R[i++] = (keylen << 4) | (ivlength >> 2) | 0x01020300UL;

I* Para completar o preenchimento, acontece a adi¢do da palavra imediatamente anterior a

palavra que ocupa a posicao (L+I), sendo que essa adi¢do deve passar pelas fungdes S-box e Q-
box */
for (j =0 /*i continues */; i < LFSRLEN; ++i, ++j)
R[i] = S(R[j] + Ri-1], 0);
/* Finalmente, acontece uma mistura de todas as palavras */
mixwords(R, LFSRLEN);

/* Gerando uma saida contendo 5 palavras */



48

int
TuringGen(BYTE *buf)

{
register WORD A, B, C, D, E;

step();

/* As palavras A,B,C,D e E séo retiradas das posic¢oes 16, 13, 6, 1 e 0 do LFSR */
A =R[16]; B =R[13]; C =RI[6]; D = R[1]; E = R[O];

/* Acontece uma mistura dessas palavras */
PHT(A, B, C, D, E);

/* O processo nao linear que compreende as S-box e Q-box € iniciado por esta linha de comando */

A =S(A,0); B =5(B,8); C=S5(C,16); D=5(D,24); E=S(E,0);
[* Acontece uma nova mistura */

PHT(A, B, C, D, E);
/* O LFSR é atualizado trés vezes */

step(); step(); step();
[* E feita uma nova combinagdo s6 que agora com as palavras que ocupam as posicoes 14, 12, 8,1 e
0 do LFSR */

A +=R[14]; B+=R[12]; C+=R][8]; D += R[1]; E += R[O];

WORD2BYTE(A, buf);

WORD2BYTE(B, buf+4);
WORD2BYTE(C, buf+8);
WORD2BYTE(D, buf+12);
WORD2BYTE(E, buf+16);

step();
return 20;

5.3 Turing Fast

#include <stdlib.h> /* Inclusao da biblioteca padrao */

#include "Turing.h" /* Carregar o arquivo do polinbmio binomial equivalente */
#include "TuringSbox.h" [* Carregar o arquivo da fungéo S-box */

#include "QUTsbox.h" /* Carregar o arquivo da funcao Q-box */

#include "TuringMultab.h" /* Carregar o arquivo com a tabela de multiplicacéo */

int keylen; /* Comprimento da chave — valor inteiro */

WORD K[MAXKEY/4]; [* Vetor de palavras, para uso de estoque */

WORD R[LFSRLEN]; /* Vetor de comprimento do LFSR */
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WORD S0[256], S1[256], S2[256], S3[256]; /* Quatro tabelas com 256 palavras cada, referentes
a quatro S-boxes */

/* A seguir, ha a compensacédo da posicao corrente do registrador */
#define OFF(zero, i) (((zero)+(i)) % LFSRLEN)

#define STEP(z) \ [* Esse processo nada mais € do que o célculo em um instante
qualquer do elemento que entrara no LFSR */
R[OFF(z,0)] = R[OFF(z,15)] * R[OFF(z,4)] " \
(R[OFF(z,0)] << 8) » Multab[(R[OFF(z,0)] >> 24) & OxFF]

static WORD
fixedS(WORD w)
{
WORD b; /* Designacao de uma palavra que sera usada apenas nessa fungéo
*
/

[* A partir da palavra de entrada “w”, essa passa pela S-box, resultando na palavra “b”, e depois pela
Q-box, retornando a palavra “w”. Essa operacgdo acontece byte a byte. Dependendo da posi¢éo do
byte dentro da palavra (0, 1, 2 ou 3) acontece um deslocamento a esquerda em 24, 16, 8 e 0 bytes,
respectivamente. Essa operacéo dificulta os ataques da criptoanalise, pois chaves/vetores de

inicializacao distintos geram resultados ainda mais distintos. */

b = Sbox[B(w, 0)]; w = ((w”  Qbox[b]) & OxO0FFFFFF) | (b << 24);

b = Sbox[B(w, 1)]; w = (W » ROTL(Qbox[b],8)) & OxFFOOFFFF) | (b << 16);
b = Sbox[B(w, 2)]; w = (w » ROTL(Qbox[b],16)) & OxFFFFOOFF) | (b << 8);
b = Sbox[B(w, 3)]; w = (W » ROTL(Qbox[b],24)) & OxFFFFFFQO) | b;

return w;

/*Definicdo de uma fungéo que faz com que uma palavra seja combinada em quatro S-boxes

distintas, resultando uma Unica palavra */

#define S(w,b) (SO[B((w), ((0+b)&0x3))] \
A S1[B((w), ((1+b)&0x3))] \
N S2[B((w), ((2+b)&0x3))] \
A S3[B((w), ((3+b)&0x3))])
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[* Pseudo-transformacgéo de Hadamard */

#define PHT(A,B,C,D,E) {\ [* Essa funcdo tem como objetivo misturar as 5 palavras que

sao retiradas do LFSR */

(E) += (A) + (B) + (C) + (D); \

(A) +=(E)\
(B) +=(E); \
(C) +=(E)\
(D) +=(E):\
}
/* Generalizando a pseudo-transformacdo de Hadamard para n palavras */
void
mixwords(WORD w(], int n)
{
register WORD sum;
register int i;
for (sum =i=0;i<n-1; ++)
sum +=wlJi];

w([n-1] +=sum;
sum =w[n-1];
for (i =0; i < n-1; ++i)

w[i] += sum;

[* O procedimento abaixo é para aumentar a seguranca da cifra. Para isso, ha nova combinacao das
palavras da chave */
void
TuringKey(const BYTE key([], const int keylength)
{
registerint i, ], k;
register WORD w;

/* Se o comprimento da chave for menor que 32 bytes ou maior que o tamanho méaximo da chave, o
procedimento seréa abortado */
if (keylength & 0x03) !'=0 || keylength > MAXKEY)



abort();
keylen = 0;

[* Caso contrario, acontecera a mistura. A variavel “i” é atualizada em 4 unidades, dado que as
palavras (conjunto de 4 bytes) é que sdo realmente combinadas */

for (i = 0; i < keylength; i +=4)
K[keylen++] = fixed S(BYTE2WORD(&key([i]));
mixwords(K, keylen);

[* Construcdo de novas tabelas para as 4 fungdes S-box dessa implementacao. */

* Procedimento para construgédo da S-box “S0”. */
for (j = 0; j < 256; ++j) {
w =0;
k=J.
for (i = 0; i < keylen; ++i) {
k = Sbox[B(K[i], 0) * KI;
w A= ROTL(Qbox[k], i + 0);
}
SO[j] = (w & OXxOOFFFFFFUL) | (k << 24);

/* Procedimento para construgdo da S-box “S1”. */

for (j = 0; j < 256; ++j) {
w =0;
k=j;
for (i = 0; i < keylen; ++i) {
k = Sbox[B(K[i], 1) ~ K];
w A= ROTL(Qbox[K], i + 8);
}
S1[j] = (W & OXFFOOFFFFUL) | (k << 16);

/* Procedimento para construgdo da S-box “S2”. */

for (j = 0; j < 256; ++j) {

w =0;
k=j;
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for (i = 0; i < keylen; ++i){
k = Sbox[B(K[i], 2) * kI;
w = ROTL(Qbox[k], i + 16);
}
S2[j] = (W & OXFFFFOOFFUL) | (k << 8);

/* Procedimento para construgdo da S-box “S3”. */

for (j = 0; j < 256; ++j) {
w =0;
k=1];
for (i = 0; i < keylen; ++i) {
k = Sbox[B(K[i], 3) * K];
w A= ROTL(Qbox[k], i + 24);
}
S3[j] = (W & OXFFFFFFOOUL) | k;

/* Leitura do vetor de inicializagdo */

[* Para preencher o estado inicial do LFSR, sera preciso o vetor de inicializa¢éo, a chave, o
comprimento da vetor de inicializacéo e da chave, e mais outros componentes. O vetor de
inicializacé@o passa pelas transformagfes S-box e Q-box. A chave ja foi pré-combinada na fungao
acima. O restante é preenchido por uma combinacao definida e que passa pela S-box e pela Q-box.
*/

void

TuringlV(const BYTE iv[], const int ivlength)

{

register int i, j;

[* Verificando se o tamanho do vetor de inicializagéo é valido */
if ((ivlength & 0x03) '=0 || (ivlength + 4*keylen) > MAXKIV)
abort();
/* Copiando o vetor de inicializagdo e passando esse vetor pelas fungdes S-box e Q-box */
for (i=j=0;j<ivlength;j+=4)
R[i++] = fixedS(BYTE2WORD(&iV[j]));

[* Copiando as informacdes contidas no vetor da chave */
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for (j =0 /*i continues */; j < keylen; ++j)
Rli++] = K[j];

[* Acréscimo de uma palavra contendo os comprimentos do vetor de inicializagédo e da chave. Esse
mecanismo garante que diferentes comprimentos de chave/vetor de inicializagdo gerem estados
iniciais distintos */

R[i++] = (keylen << 4) | (ivlength >> 2) | 0x01020300UL;

I* Para completar o preenchimento, acontece a adi¢cdo da palavra imediatamente anterior a

palavra que ocupa a posicao (L+I), sendo que essa adi¢do deve passar pelas fungdes S-box e Q-
box */
for (j =0 /*icontinues */; i < LFSRLEN; ++i, ++j)
R[i] = S(R[j] + R(i-1], 0);
/* Finalmente, acontece uma mistura de todas as palavras */
mixwords(R, LFSRLEN);

/* Gerando uma saida contendo 5 palavras */
#define ROUND(z,b) \
{\

STEP(2); \ /* H& uma atualizagcao sem que haja elementos indo para os filtros ndo-lineares */

/* A palavra “A” recebe o contetddo do elemento que ocupa a posicao definida pelo resto da soma de
(Z+1+16) pelo comprimento do vetor do LFSR */
A = R[OFF(z+1,16)]; \

/* A palavra “B” recebe o conteudo do elemento que ocupa a posicao definida pelo resto da soma de
(Z+1+13) pelo comprimento do vetor do LFSR */
B = R[OFF(z+1,13)]; \
[* A palavra “C” recebe o contetido do elemento que ocupa a posic¢ao definida pelo resto da soma de
(Z+1+6) pelo comprimento do vetor do LFSR */
C = R[OFF(z+1,6)]; \
[* A palavra “A” recebe o contetdo do elemento que ocupa a posi¢éo definida pelo resto da soma de
(Z+1+1) pelo comprimento do vetor do LFSR */
D = R[OFF(z+1,1)]; \
/* A palavra “A” recebe o contetddo do elemento que ocupa a posicao definida pelo resto da soma de
(Z+1+0) pelo comprimento do vetor do LFSR */
E = R[OFF(z+1,0)]; \

/* Acontece uma mistura dessas palavras */

PHT(A, B, C, D, E); \
/* O processo nao linear que compreende as S-box e Q-box é iniciado por esta linha de comando */

A =S(A,0); B =S(B,1); C=S(C,2); D=S(D,3); E=S(E0);\
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/* Acontece uma nova mistura dessas palavras */

PHT(A, B, C, D, E): \
/* O LFSR é atualizado trés vezes */

STEP(z+1); \

STEP(z+2); \

STEP(z+3); \
[* A palavra “A” recebe o contetdo do elemento que ocupa a posi¢éo definida pelo resto da soma de
(Z+4+14) pelo comprimento do vetor do LFSR */

A += R[OFF(z+4,14)]; \
[* A palavra “B” recebe o contetdo do elemento que ocupa a posi¢éo definida pelo resto da soma de
(Z+4+12) pelo comprimento do vetor do LFSR */

B += R[OFF(z+4,12)]; \
/* A palavra “C” recebe o contelido do elemento que ocupa a posicao definida pelo resto da soma de
(Z+4+8) pelo comprimento do vetor do LFSR */
C += R[OFF(z+4,8)]; \
/* A palavra “D” recebe o contelido do elemento que ocupa a posic¢ao definida pelo resto da soma de
(Z+4+1) pelo comprimento do vetor do LFSR */
D += R[OFF(z+4,1)]; \
/* A palavra “E” recebe o contetddo do elemento que ocupa a posicao definida pelo resto da soma de
(Z+4+0) pelo comprimento do vetor do LFSR */
E += R[OFF(z+4,0)]; \

WORD2BYTE(A, b); \
WORD2BYTE(B, b+4); \
WORD2BYTE(C, b+8); \
WORD2BYTE(D, b+12); \
WORD2BYTE(E, b+16); \
STEP(z+4); \

/* Aqui sé@o gerados 17 blocos de saida, sendo que cada bloco contém 5 palavras. O que retorna

dessa funcéo é o nimero de bytes da cadeia gerada */

int
TuringGen(BYTE *buf)

{
WORD A,B,C,D,E;

ROUND(0,buf);
ROUND(5,buf+20);
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ROUND(10,buf+40);
ROUND(15,buf+60);
ROUND(3,buf+80);
ROUND(8,buf+100);
ROUND(13,buf+120);
ROUND(1,buf+140);
ROUND(6,buf+160);
ROUND(11,buf+180);
ROUND(16,buf+200);
ROUND(4,buf+220);
ROUND(9,buf+240);
ROUND(14,buf+260);
ROUND(2,buf+280);
ROUND(7,buf+300);
ROUND(12,buf+320);
return 17*20;

5.4 Turing Table-lookup/Lazy

#include <stdlib.h> /* Inclus@o da biblioteca padrao */

#include "Turing.h" /* Carregar o arquivo do polinbmio binomial equivalente */
#include "TuringSbox.h" [* Carregar o arquivo da fungéo S-box */

#include "QUTsbox.h" /* Carregar o arquivo da fungao Q-box */

#include "TuringMultab.h" /* Carregar o arquivo com a tabela de multiplicacéo */

int keylen; /* Comprimento da chave — valor inteiro */

WORD K[MAXKEY/4]; /* Vetor de palavras, para uso de estoque */

WORD R[LFSRLEN]; /* Vetor de comprimento do LFSR */

WORD S0[256], S1[256], S2[256], S3[256]; [* Quatro tabelas com 256 palavras cada, referentes
a quatro S-boxes */

int bingo;

Void [* Essa funcéo é o mecanismo do LFSR */
step(void)
{

register int i,

register WORD R
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/* Calculo da palavra que atualizara o LFSR */
w = R[15] N R[4] © (R[0] << 8) » Multab[(R[0] >> 24) & OxFF];
for (i=1; i < LFSRLEN; ++i)

R[i-1] = R[i]; /* Deslocamento das palavras */

R[LFSRLEN-1] = w; /* Atualizacéo do LFSR */
}
static WORD
fixedS(WORD w)
{

WORD b; /* Designacao de uma palavra que serd usada apenas nessa fungéo
*/

/* A partir da palavra de entrada “w”, essa passa pela S-box, resultando na palavra “b”, e depois pela
Q-box, retornando a palavra “w”. Essa operacgdo acontece byte a byte. Dependendo da posi¢éo do
byte dentro da palavra (0, 1, 2 ou 3) acontece um deslocamento a esquerda em 24, 16, 8 e 0 bytes,
respectivamente. Essa operacéo dificulta os ataques da criptoanalise, pois chaves/vetores de

inicializacao distintos geram resultados ainda mais distintos. */

b = Sbox[B(w, 0)]; w = (W~  Qbox[b]) & OXOOFFFFFF) | (b << 24);

b = Sbox[B(w, 1)]; w = ((w ~ ROTL(Qbox[b],8)) & OXFFOOFFFF) | (b << 16);
b = Sbox[B(w, 2)]; w = (W » ROTL(Qbox[b],16)) & OxFFFFOOFF) | (b << 8);
b = Sbox[B(w, 3)]; w = (W » ROTL(Qbox[b],24)) & OXFFFFFF00) | b;

return w;

[* Essa fungédo calcula a matriz de uma S-box */

#define BINGO 0

static WORD

lazyS(BYTE b, int pos)

{
static WORD *tab[4] = {S0, S1, S2, S3};
int i
WORD W,
BYTE k;
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w =0;
k=Db;
for (i = 0; i < keylen; ++i) {
k = Sbox[B(K[i], pos) " K];
w = ROTL(Qbox[Kk], i + 8*pos);
}
w = (W & ~(0OxFFUL << (24 - 8*po0s))) | (k << (24 - 8*pos));
tab[pos][b] = w;
#if BINGO
if (w==0)({
printf("Bingo! S%d[0x%02x] == 0\n", pos, b);
}
#endif

return w;

#define LSO(x) (SO[x] !'=0 ? SO[X] : lazyS((x), 0))
#define LS1(x) (S1[x] !'=0 ? S1[x] : lazyS((x), 1))
#define LS2(x) (S2[x] '=0 ? S2[x] : lazyS((x), 2))
#define LS3(x) (S3[x] '=0 ? S3[x] : lazyS((x), 3))

/* Mais um mecanismo de mistura das palavras. Inicialmente a palavra é rotacionada a esquerda e
depois essa palavra rotacionada passa em quatro S-box distintas. Logo apés, acontece uma
combinacao dessas novas palavras, gerando como resultado uma outra palavra. Esse estrutura
precede a entrada da palavra na Q-box. */
static WORD
S(WORD w, int r)
{

w = ROTL(w, r);

return LSO(B(w, 0)) » LS1(B(w, 1)) * LS2(B(w, 2)) * LS3(B(w, 3));

[* Pseudo-transformagéo de Hadamard */

#define PHT(A,B,C,D,E) {\ [* Essa fungdo tem como objetivo misturar as 5 palavras que
séo retiradas do LFSR */

(E) += (A) + (B) + (C) + (D); \
(A) +=(E)\
(B) += (E);\
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©) +=(E) )\
(D) += (B); \
}
[* Generalizando a pseudo-transformacdo de Hadamard para n palavras */
void
mixwords(WORD w(], int n)
{
register WORD sum;
register int i;
for (sum =i=0; i <n-1; ++)
sum +=wl[i];

w([n-1] +=sum;
sum = w[n-1];
for (i =0; i < n-1; ++i)

w[i] += sum;

/* O procedimento abaixo é para aumentar a seguranca da cifra. Para isso, ha nova combinacao das
palavras da chave */
void
TuringKey(const BYTE key([], const int keylength)
{
register int i, j, k;
register WORD w;

/* Se o comprimento da chave for menor que 32 bytes ou maior que o tamanho maximo da chave, o
procedimento sera abortado */
if (keylength & 0x03) !=0 || keylength > MAXKEY)
abort();
keylen = 0;

[* Caso contrario, acontecera a mistura. A variavel “i” é atualizada em 4 unidades, dado que as

palavras (conjunto de 4 bytes) é que sdo realmente combinadas */

for (i = 0; i < keylength; i += 4)
K[keylen++] = fixedS(BYTE2WORD(&key[i]));
mixwords(K, keylen);
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/* As tabelas da S-box séo iniciadas contendo o valor 0. Posteriormente, se necessario a funcéo
lazyS preenchera essas tabelas com outros valores */
for (j = 0; j < 256; ++j)
SO[j] = S1[j] = S2[j] = S3[j] = 0;

/* Leitura do vetor de inicializagdo */

[* Para preencher o estado inicial do LFSR, sera preciso o vetor de inicializa¢éo, a chave, o
comprimento da vetor de inicializac@o e da chave, e mais outros componentes. O vetor de
inicializacdo passa pelas transformacdes S-box e Q-box. A chave ja foi pré-combinada na fungéo
acima. O restante é preenchido por uma combinacao definida e que passa pela S-box e pela Q-box.
*/

void

TuringlV(const BYTE iv[], const int ivlength)

{

register int i, j;

/* Verificando se o tamanho do vetor de inicializacéo é valido */
if ((ivlength & 0x03) !=0 || (ivlength + 4*keylen) > MAXKIV)
abort();

[* Copiando o vetor de inicializagdo e passando esse vetor pelas fungdes S-box e Q-box */

for (i =j =0; j <ivlength; j +=4)

R[i++] = fixedS(BYTE2WORD(&iVv[j]));

[* Copiando as informacdes contidas no vetor da chave */

for (j =0 /*i continues */; j < keylen; ++j)
R[i++] = K[j];

* Acréscimo de uma palavra contendo os comprimentos do vetor de inicializa¢éo e da chave. Esse
mecanismo garante que diferentes comprimentos de chave/vetor de inicializacdo gerem estados
iniciais distintos */

R[i++] = (keylen << 4) | (ivlength >> 2) | 0x01020300UL;

I* Para completar o preenchimento, acontece a adi¢do da palavra imediatamente anterior a

palavra que ocupa a posicdo (L+I), sendo que essa adigio deve passar pelas fungdes S-box e Q-
box */
for (j =0 /*icontinues */; i < LFSRLEN; ++i, ++j)
RI[i] = S(R[j] + R[i-1], 0);
[* Finalmente, acontece uma mistura de todas as palavras */
mixwords(R, LFSRLEN);
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/* Gerando uma saida contendo 5 palavras */
int
TuringGen(BYTE *buf)

{
register WORD A, B,C,D,E;

step();

[* As palavras A,B,C,D e E séao retiradas das posic¢oes 16, 13, 6, 1 e 0 do LFSR */
A =R[16]; B =R[13]; C =RI[6]; D = R[1]; E = R[0];

/* Acontece uma mistura dessas palavras */
PHT(A, B, C, D, E);

/* O processo ndo linear que compreende as S-box e Q-box é iniciado por esta linha de comando */

A =S(A,0); B=S(B,83) C=S(C,16); D=5S(D,24); E=S(E,0);
/* Acontece uma nova mistura */

PHT(A, B, C, D, E);
/* O LFSR é atualizado trés vezes */

step(); step(); step();
/* E feita uma nova combinagdo s6 que agora com as palavras que ocupam as posicoes 14, 12, 8,1 e
0 do LFSR */

A +=R[14]; B +=R[12]; C +=R[8]; D +=R[1]; E += R[O];

WORD2BYTE(A, buf);

WORD2BYTE(B, buf+4);
WORD2BYTE(C, buf+8);
WORD2BYTE(D, buf+12);
WORD2BYTE(E, buf+16);

step();
return 20;
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6 Resultados

Para testar o stream cipher de Turing, foi implementada a versdo conhecida como
Turing Reference. Inicialmente sera feita uma analise com respeito aos resultados finais, para
depois passar aos resultados intermediarios, isto €, aqueles que saem de cada um dos

processos lineares e ndo-lineares estudados.

6.1 Resultados finais

O algoritmo foi configurado para que primeiro fosse digitada a funcao “-cipher”, para
codificar, ou “-decipher” para decodificar. A partir disso, deveriam ser digitados, na base
hexadecimal, a chave e o vetor de inicializagdo, obedecendo a essa ordem. Por fim, deve-se
digitar a estrutura que devera ser codificada ou decodificada, dependendo da funcdo a ser
escolhida. Ha testes no proprio programa que verificam se os comprimentos do vetor de
inicializacdo e da chave sdo valores validos.

Para codificar, 0 conjunto de palavras escolhidas sera
“Daniel Miranda Barros Moreira”. A chave utilizada nessa primeira etapa sera “6f4dab30” e
o vetor de inicializacdo, “28b4c1d9”. Com esses valores, encontrou-se a seguinte codificacdo:

Tabela 2 — Codificacdo da mensagem

Mensagem Chave Vetor de inicializacéo
Daniel Miranda Barros Moreira 6f4dab30 28b4c1d9
Resultado

al12846b6305ef5ef8aa76375a94b8d09bafe88103a9a7d5dbeb119¢cal

Para testar a confiabilidade desse stream cipher, foi modificado apenas um digito da
chave. A nova chave sera “6f4dab3f”. Com essa chave, e mantendo-se todos os demais
termos, obteve-se:

Tabela 3 — Codificacdo da mensagem

Mensagem Chave Vetor de inicializagéo
Daniel Miranda Barros Moreira 6f4dab3f 28b4c1d9
Resultado

206711b3fcle6f5¢ca750eb0e574cc62a056a6¢9balf027aaf7ce8a7910
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Pode-se perceber que modificando-se apenas um digito, que corresponde a 4 bits, a
resultado final muda drasticamente. O proximo passo consiste na modificagdo de um digito do
vetor de inicializagdo. O novo vetor de inicializagdo sera “28b4d1d9”. O resultado dessa
modifica¢do encontra-se a seguir:

Tabela 4 — Codificacdo da mensagem

Mensagem Chave Vetor de inicializacio
Daniel Miranda Barros Moreira 6f4dab3f 28b4d1d9
Resultado

76b550de014cbf06ad7bbf023a112184f1ebafl 7bca647aa364bdf2b8b

Houve, novamente, grande modificacdo em relacdo ao resultado anterior. A proxima
etapa consiste na modificagdo da mensagem a ser cifrada. Agora, o termo que sera cifrado ¢é
“Daniel Miranda Bastos Moreira”. O resultado foi:

Tabela 5 — Codificacdo da mensagem

Mensagem Chave Vetor de inicializagéo
Daniel Miranda Bastos Moreira 6f4dab3f 28b4d1d9
Resultado

76b550de014cbf06ad7bbf023a112184f1eaad917bca647aa364bdf2b8b

Esse resultado ndo é muito diferente do anterior. Porém, isso ja era esperado, pois a
partir de mesmo vetor de inicializagdo e chave, a seqiiéncia gerada ¢ a mesma. A justificativa
encontra-se no fato de que a codificacdo em si corresponde a ultima etapa (etapa em que
acontece a operacao ou-exclusivo), apds terem sido executados todos os processos existentes.

A proxima etapa consiste na decodificagdo da mensagem. Para tanto, serdo realizados
alguns testes para constatar que, se ndo houver conhecimento total do vetor de inicializacao,
da chave e do fluxo cifrado, ndo se conseguira ter acesso a mensagem original. Por exemplo,
pode-se supor que uma terceira pessoa saiba a chave, o vetor de inicializagdo e parte da
seqiiéncia cifrada do caso inicialmente representado, ou seja, saiba a chave “6f4dab30”,0
vetor  de inicializacdo “28b4c1d9” e parte da mensagem cifrada
“al12846b6305ef5ef8aa76375a94a8d09bafe88103a9a7d5dbecb1f9ca3” (o digito em negrito e
sublinhado foi alterado de “b” — valor original - para “a”, ou seja, a seqiiéncia cifrada foi
alterada em 1 bit). A func¢do agora a ser digitada ¢ “-decipher”. Ao colocar esses dados no

programa, obteve-se o seguinte resultado:
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Tabela 6 — Decodificagdo da mensagem

Mensagem codificada Chave Vet. Inic.

a112846b6305ef5ef8aa76375a94a8d09bafe88103a9a7d5dbeb19¢ca3| 6f4dab30 | 28bdc1d9

Resultado

Daniel MirandaOBarros Moreira

O resultado foi bem parecido com a mensagem original. Porem, isso ja era esperado,
pois com mesmo vetor de inicializa¢do e chave, a seqiiéncia gerada ¢ a mesma. A partir dessa
seqiiéncia gerada, basta realizar a operagdo ou-exclusivo duas vezes que assim resultara a
mensagem original. Portanto, o foco da seguranga deve-se constituir no armazenamento
seguro da chave e do vetor de inicializacao.

Agora, sera testado o caso em que sdo conhecidas tanto a mensagem cifrada quanto a
chave. Porém, o vetor de inicializagdo & parcialmente conhecido (“28a4c1d9™), ou seja, ¢é
proximo ao valor original (“28b4c1d9”), mas ndo idéntico. De acordo com o programa,
obteve-se:

Tabela 7 — Decodificacdo da mensagem

Mensagem codificada Chave Vet. Inic.

a112846b6305ef5ef8aa76375a94b8d09bafe88103a9a7d5dbecb19ca3| 6f4dab30 | 28a4c1d9

Resultado

222jCaqfigbY?2274 tH6? :?xq F2?

Ou seja, a mensagem obtida ndo € nem proxima aquela original.

O proximo passo consiste no teste em que sdo conhecidos tanto a mensagem cifrada
quanto o vetor de inicializagdo. Porém, a chave nao ¢ idéntica aquela utilizada na codificagao.
Seré testado um caso critico, ou seja, um caso em que ha minima diferenca entre a chave
utilizada (“6f4dbb30”) e a original (“6f4dab30”). O resultado encontra-se a seguir:

Tabela 8 — Decodificagdo da mensagem

Mensagem codificada Chave Vet. Inic.

a112846b6305ef5ef8aa76375a94b8d09bafe88103a9a7d5dbecb119ca3| 6f4dbb30 | 28b4dc1d9

Resultado

2:27911_CN2?U6vC="q || WZ02?2R*??5
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Com base nesse resultado, pode-se constatar que uma minima alteragdo na chave —
alteracdo essa de 1 bit, pois da letra “a”, que equivale a 10 (1010), foi trocado por “b”, que
equivale a 11 (1011) — foi capaz de mudar completamente o resultado, tornando-o muito
diferente da mensagem original.

Por fim, foi testado o caso em que eram conhecidos todos os elementos, isto €, a
chave, o vetor de inicializacdo e a mensagem cifrada. Esse teste esta representado logo
abaixo.

Tabela 9 — Decodificacdo da mensagem

Mensagem codificada Chave Vet. Inic.

a112846b6305ef5ef8aa76375a94b8d09bafe88103a9a7d5dbecb119ca3| 6f4dab30 | 28bdcld9

Resultado

Daniel Miranda Barros Moreira

Dessa forma, consegue-se obter a mensagem original.
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7 Conclusao

A comunicagdo sempre foi muito importante na vida do ser humano, desde os
primordios até os tempos atuais. Porém, os meios utilizados para se comunicar sofreram
alteragdes. Os noticidrios, por exemplo, deixam de estar vinculados ao jornal impresso e a
TV, e passam a figurar na internet, aumentando a amplitude das trocas de informagdes. Em
paralelo, surgem algumas comodidades, como o acesso em casa a conta bancaria, dentre
outras. Inicia-se, entdo, a preocupagdo com relacdo a seguranga nas trocas de informagdes.

Nesse contexto, aumenta-se a importancia da criptografia, na tentativa de evitar que
outras pessoas tenham acesso a informac¢do que determinado usuario emitiu. Diversos
sistemas criptograficos existem, sendo que alguns desses sdo considerados lentos
computacionalmente quando a codificacdo/decodificacdo acontece para grandes mensagens, €
até mesmo inseguros frente a usuarios mal-intencionados.

Por isso, grandes empresas de software investem vultosas quantias em pesquisa e
desenvolvimento de sistemas criptograficos. Dentre estes recentes softwares desenvolvidos
encontra-se o stream cipher de Turing. Esse software apresenta mecanismos internos
avancados que fazem com que a seqiiéncia gerada apresente eclevado grau de
imprevisibilidade e um periodo muito grande, evidenciando ser um software bastante seguro.

Com relagdo ao desempenho, as informagdes que constam nesse trabalho de graduagéo
vém do fabricante e relatam que ¢ um programa extremamente rapido. Em relacdo aos
principais programas criptograficos usados atualmente, a codificacdo/decodificagdo acontece
mais rapidamente no stream cipher de Turing.

Dessa forma, o stream cipher de Turing mostrou, com base nas tecnologias disponiveis
atualmente, ser um programa extremamente eficiente ¢ que atende as principais exigéncias
desse segmento de mercado da informatica. Porém, novas tecnologias surgirdo e poderdo
fazer com que esse stream cipher caia em desuso, quer pela necessidade de melhores

desempenhos, quer pela necessidade de maior seguranca.
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Apéndice A: Tabela de multiplicacdo do stream cipher de Turing

Essa tabela de multiplicagdo foi obtida utilizando como dado inicial a palavra
0Ox72C688ES8.

unsigned_ long_ Multab[256]_ = {_

0x00000000,_ 0Ox72C688E8,  0OxE4C15D9D, 0x9607D575,_
Ox85CFBA77,_ OxF709329F, Ox610EE7EA,_ 0x13C86F02,_
Ox47D339EE,  0x3515B106, 0xA3126473,_ OxD1D4EC9B,
0xC21C8399,_ O0xBODAOB71,_ 0x26DDDEO4,_  0x541B56EC,_
Ox8EEB7291, OxFC2DFA79,_ O0x6A2A2F0C,_ Ox18ECAT7E4,
Ox0B24C8E6,  Ox79E2400E, OxEFE5957B, 0x9D231D93,
0xC9384B7F,_ OxBBFEC397,_ O0x2DF916E2, Ox5F3F9EOQA,_
Ox4CF7F108,_ Ox3E3179E0,_ OxA836AC95, O0xDAF0247D,
Ox519BE46F,_ 0x235D6C87,_ OxB55AB9F2, O0xC79C311A,_
0xD4545E18,  0xA692D6F0,  0x30950385,  0x42538B6D,_
0x1648DD81,_ 0x648E5569,_ 0xF289801C,_ 0x804F08F4,_
0x938767F6,_ OxXE141EF1E, 0x77463A6B,_ 0x0580B283,_
OxDF7096FE,  OxADB61E16, O0x3BB1CB63, 0x4977438B,_
Ox5ABF2C89,  0x2879A461,_ OxBE7E7114, OxCCB8F9FC,_
Ox98A3AF10, OxEA6527F8, 0x7C62F28D, OxOEA47A65,
0x1D6C1567,_ Ox6FAA9D8BF, OxF9AD48FA, 0x8B6BCO12,
OxA27B85DE,_ OxDOBDOD36,_ 0x46BAD843, 0x347C50AB,_
O0x27B43FA9, 0x5572B741,_ 0xC3756234, O0xB1B3EADC,_
OxXE5A8BC30,_ 0x976E34D8, 0x0169E1AD, Ox73AF6945,
0x60670647,_ Ox12A18EAF,  O0x84A65BDA, O0xF660D332,
Ox2C90F74F,_ Ox5E567FA7,  OxC851AAD2, OxBA97223A,
OxA95F4D38,  0xDB99C5D0, O0x4D9E10A5, 0x3F58984D,
Ox6B43CEA1, 0x19854649, 0x8F82933C,_0xFD441BD4,
OXEE8C74D6,_ Ox9C4AFC3E,_ 0x0A4D294B,  O0x788BA1A3,_
OxF3E061B1, 0x8126E959, 0x17213C2C,_ Ox65E7B4C4,
Ox762FDBC6,_ Ox04E9532E, 0x92EE865B, OXE0280EB3, _
0xB433585F,  OxC6F5D0B7,_ O0x50F205C2,  0x22348D2A,
Ox31FCE228,_ 0x433A6AC0O, OxD53DBFB5, OxA7FB375D,
0x7D0B1320,_ OxOFCD9BC8,_ 0x99CA4EBD,_  OxXEBOCC655,_
OxF8C4A957, 0Ox8A0221BF,_ 0x1CO5F4CA,_ Ox6EC37C22,
Ox3AD82ACE,_ O0x481EA226,_ O0xDE197753,_ OxXACDFFFBB,_
OxBF1790B9, 0xCDD11851, 0Ox5BD6CD24, 0x291045CC,_
Ox09F647F1,  O0x7B30CF19, OxED371A6C, Ox9FF19284,
0x8C39FD86, OXFEFF756E, O0x68F8A01B, O0x1A3E28F3,
Ox4E257E1F,  Ox3CE3F6F7,_ OxAAE42382, 0xD822AB6A,
OxCBEAC468,_ 0xB92C4C80,_ O0x2F2B99F5, O0x5DED111D,_
0x871D3560,_ OxF5DBBD88, 0x63DC68FD, 0x111AE015,
0x02D28F17,_ Ox701407FF,_  OxE613D28A, 0x94D55A62,
OxCOCEOC8E,_ 0xB2088466, 0x240F5113, 0x56C9D9FB,__
0x4501B6F9,_ 0x37C73E11,_ OxA1COEB64, 0xD306638C,
Ox586DA39E,_ Ox2AAB2B76,_ OxBCACFEO3,_ OxCEGA76EB,_
OxDDA219E9, O0xAF649101, 0x39634474, 0x4BA5CC9OC,_
Ox1FBE9A70,_ 0x6D781298, OxFB7FC7ED,_ 0x89B94F05,
0x9A712007,_ OxXE8B7A8EF,_ Ox7EBO7D9A,_ OxO0C76F572,_
OxD686D10F,_ OxA44059E7, 0x32478C92, 0x4081047A,
0x53496B78,_ 0x218FE390,_ 0xB78836E5,_  OxC54EBEOD,_
Ox9155E8E1, O0xE3936009, 0x7594B57C,_ 0x07523D94,
0x149A5296,  O0x665CDA7E, OxFO5BOFOB,  0x829D87E3,
OxAB8DC22F,  0xD94B4AC7,_ Ox4FAC9FB2, O0x3D8A175A,
Ox2E427858,_ 0Ox5C84F0B0O,_ OxCA8325C5,_ 0xB845AD2D,_
OXEC5EFBC1,_ O0x9E987329, 0x089FA65C, O0x7A592EB4,
0x699141B6, 0x1B57C95E, 0x8D501C2B, OxFF9694C3,
0x2566B0OBE,_ 0x57A03856,_ OxC1A7ED23,_ 0xB36165CB,_
OxAOA90AC9, 0xD26F8221, 0x44685754, Ox36AEDFBC,_
0x62B58950,_ 0x107301B8, 0x8674D4CD,_ OxF4B25C25,



OXE77A3327,
OXFA162640, _
0x7FD99C37,_
OXBDC51FAE, _
0X380AA5D9,
OX74FD54D1, _
OXF132EEA6, _
0x332E6D3F,_
OXBGE1D748,_

OXx95BCBBCF, _
Ox88DOAEAS, _
OXOD1F14DF,
OXCF039746, _
0x4ACC2D31,
0x063BDC39, _
Ox83F4664E, _
Ox41E8E5D7, _
OXC4275FA0, _

OX03BB6EBA,
Ox1ED77BDD, _
OX9B18C1AA, _
0x59044233, _
OXDCCBF844, _
0x903C094C,_
0x15F3B33B, _
OXD7EF30A2, _
0x52208AD5,_

0x717DE652,
0Xx6C11F335,
OXE9DE4942,
Ox2BC2CADB, _
OXAEOD70AC, _
OXE2FA81A4,
0x67353BD3, _
OXA529B84A, _
0x20E6023D, _
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Apéndice B: A S-box do stream cipher de Turing

O uso desses valores encontra-se explicado no capitulo 4 deste trabalho de graduagao.

unsigned_ char_ Sbox[256]_ =_ {_

0x61, O0x51, Oxeb,_0x19, O0xb9, O0xbd,_ 0x60,_ 0x38,_
Ox7c, 0Oxb2, 0x06, 0x12, O0xc4, Ox5b, 0x16, O0x3b,_
Ox2b,_ 0x18,_ 0x83,_ O0xb0,_ Ox7f,_ Ox75,_ Oxfa,_0xa0,_
0Oxe9,_ Oxdd,_ Ox6d,_ Ox7a,_ Ox6b, O0x68, 0x2d,_0x49,
Oxb5, Oxl1lc, 0x90, Oxf7,_ Oxed, Ox9fF, O0xe8, Oxce,
Oxae,_ Ox77,_ Oxc2,_ 0x13,_ Oxfd,_Oxcd,_ O0x3e,_ Oxcf,_
0x37,_ O0Ox6a, 0xd4, Oxdb, O0x8e, 0x65, Ox1f, Oxla,_
0x87,_ Oxcb,_ 0x40,_ O0x15, 0x88, 0x0d,_ 0x35,_ 0xb3,_
0Ox11, OxOf,_ 0xdO,_ 0x30,_ 0x48, O0xf9, O0xa8,_ Oxac,_
0x85, 0x27, Ox0e, Ox8a, O0xe0, 0x50, 0x64, O0xa7,_
Oxcc,_ Oxe4,  OxFl, O0x98, Oxff,_ Oxal, O0x04,_ Oxda,_
0Oxd5, Oxbc, O0x1lb, Oxbb, 0xdl, Oxfe, O0x31, Oxca,_
Oxba,_ 0xd9,_ Ox2e,_ Oxf3,_ O0xld,_ O0x47, Ox4a,_ 0x3d,_
0x71, Ox4c,_Oxab,_ 0Ox7d,_ 0x8d,_ 0Oxc7,_0x59, O0xb8,
Oxcl,_ 0x96,_ Oxle, Oxfc,_ O0x44, O0xc8,_ 0x7b,_Oxdc,_
Ox5c,_ 0x78,_ Ox2a,_ 0x9d,_ Oxa5,_ OxfO,_O0x73,_ 0x22,
0x89, O0x05, Oxf4, O0Ox07, O0x21, O0x52, Oxa6, 0x28,
Ox9a,_ 0x92, O0x69, O0x8F, O0xc5, O0xc3,_ O0xf5, O0Oxel,_
Oxde,_ Oxec,_ Ox09,_ Oxf2,_O0xd3,_ Oxaf,_0x34,_ 0x23,_
Oxaa,_ Oxdf,_ Ox7e,_ 0x82, 0x29, O0xcO,_ 0x24, 0x14,_
0x03,_ 0x32,_ O0Ox4e,_0x39,_ O0x6Ff, O0xc6, Oxbl, Ox9b,
Oxea, 0x72, 0x79, 0x41, 0xd8, 0x26, O0x6c,_ O0x5e,
0Ox2c,_ Oxb4, Oxa2,_ O0x53,_  O0x57, Oxe2, 0x9c,_0x86,
0Ox54, 0x95, O0xb6,_ 0x80,_ 0x8c,_0x36, 0x67, Oxbd,_
0x08,_ 0x93,_ Ox2f,_ 0x99, Oxba,_ Oxf8, O0x3a,_ 0xd7,_
0x56, 0x84, 0xd2, 0x01, Oxf6, O0x66, 0x4d,_ O0x55,
0x8b,_ 0x0Oc,_ OxOb,_0x46, Oxb7,_ O0x3c,_0x45, 0x91,
Oxa4,_ 0xe3,_ 0x70,_ Oxd6, Oxfb, Oxe6, 0x10,_ 0xa9,_
0xc9, 0x00,_ O0x9e,_ O0xe7,_ O0x4f, O0Ox76,_ O0x25, Ox3F,_
Ox5F,_ Oxa3,_ 0x33,_ 0x20,_ O0x02, Oxef,_ 0x62, 0x74,_
Oxee, 0x17,_ 0x81, 0x42, 0x58, O0x0a,_Ox4b, O0x63,_
Oxe5,_ Oxbe,_Ox6e,_ Oxad,_ Oxbf, 0x43, 0x94, O0x97,_
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Apéndice C: A Q-box do stream cipher de Turing

O uso desses valores encontra-se explicado no capitulo 4 deste trabalho de graduagao.

WORD_ Qbox[256]_ =_ {_

_ Ox1faal887, _ _ 0Ox4e5e435c,_ _ _ 0x9165c042,  _ 0x250e6ef4,
_ 0x5957ee20, _ _ 0xd484fed3,  _ _ 0xa666c502, _ _ Ox7eb4e8ae,  _ _ _
_ Oxd12ee9d9,_ _ _ OxFfclf38d4,__ _ 0x49829b5d,_ _ _ Ox1lb5cdf3c,_ _ _ _
_ 0x74864249,_  _ _ 0Oxda2e3963, _ _ 0x28f4429Ff, _ _ 0xc8432c35,  _ _ _
_ 0x4af40325,_ _ _ 0x9fc0dd70,__ _ 0xd8973ded,__ _ 0Oxla02dcbe,  _ _ _
_ Oxcdl75b42,  _ OxF10012bf,_ _ _ 0x6694d78c,__ _ Oxacaab26b, _ _ _
_ Ox4ecllb9a, _ _ 0x3f168146, _ _ OxcOea8ec5,__ _ O0xb38ac28f, _ _ _
_ Ox1fed5cOf,_ _ _ Oxaab410lc,__ _ Oxea2db082,_ _ _ 0x470929%e1, _ _ _
_ 0xe71843de,_ _ _ 0x508299fc, _ _ Oxe72fbcdb,__ _ 0x2e3915dd,  _ _ _
_ O0x9faB03fa,_ _ _ 0x9546b2de, _ _ 0x3c233342, _ _ OxOfcee7c3,_ _ _ _
_ 0x24d607ef,_ _ _ Ox8F97ebab, _ _ Oxf37f859b,  _ Oxcdlfe2f, _ _ _
_ 0Oxc25b71da,_ _ _ Ox75e2269a,_ _ _ 0x1e39c3dl,__ _ Oxeda56b36, _ _ _
_ Oxf8c9def2,_ _ _ 0x46¢c9fchf,_  _ _ 0x1827b3a3,_ _ _ Ox70ab6ddf,_ _ _ _
_ 0x0d25b510,_ _ _ 0Ox000f85a7,_ _ _ Oxb2e82e71, _ _ 0x68cbh8816, _ _ _
_ Ox8f95l1le2a,_ _ _ Ox72f5f6af,_ _ _ Oxed4cbc2b3,__ _ Oxd34ff55d,_ _ _ _
_ 0Ox2e6b6214,  _ 0x220b83e3,_ _ _ Oxd39ea6f5,_ _ _ Ox6feO4laf,  _ _ _
_ Ox6b2f1fl7, _ _ Oxad3b99ee, _ _ Ox1l6a65ecO,__ _ 0x757016c6, _ _ _
_ Oxba7709a4,_ _ _ 0xb0326e01,_ _ _ Oxf4b280d9,_ _ _ Ox4bfb1418, _ _ _
_ Oxd6aff227,_ _ _ Oxfd548203, _ _ Oxf56b9d96, _ _ O0x6717a8cO0,_ _ _ _
_ 0x00d5bf6e,  ~ _ 0x10ee7888, Oxedfcfe64, 0x1bal93cd,
_ 0x4b0d0184,_  _ _ 0x89ae4930, _ _ 0x1c014f36, _ _ 0x82a87088, _ _ _
_ Ox5ead6c2a, _ _ 0xef22c678,  _ _ 0x31204de7,_ _ _ 0xc9ce759, _ _ _
_ 0xd200248e,_ _ _ 0x303b446b,__ _ O0xb00d9fc2,__ _ 0x9914a895, _ _ _
_ 0x906cc3al,  _ _ Oxb4fefl70,  _  0x34cl19155, _ _ 0xe27b8a66, _ _ _
_ 0Ox131b5e69,_ _ _ 0xc3a8623e,__ _ O0x27bdfa35,__ _ O0x97f068cc,_ _ _ _
_ Oxca3abacd,_ _ _ 0x4b55e936, _ _ 0x86602db9, _ _ 0x51df13cl,_ _ _ _
_ 0x390bbl6d,_ _ _ 0x5a80b83c,_ _ _ 0x22b23763,_ _ _ 0x39d8a911,_ _ _ _
_ Ox2cb6bc13,_ _ _ Oxbf5579d7,_ _ _ Ox6cbc2fa8, _ _ Oxa8f4196e,_ _ _ _
_ Oxbcdb5476,_ _ _ 0x6864a866, _ _ 0Ox416el6ad, _ _ 0x897fc515, _ _ _
_ Ox956feb3c,_ _ _ Oxf6c8a306, _ _ 0x216799d9, _ _ 0x171a9133,  _ _ _
_ 0x6c2466dd,  _ _ Ox75eb5dcd, _  Oxdfl118f50, _ _ Oxedafb226,
_ O0x26b9cef3,_ _ _ Oxadb36189, _ _ Ox8a7al9bl, _ _ O0xe2c73084,_ _ _ _
_ Oxf77ded5c,_ _ _ 0x8b8bc58f, _  0x06dde421, _ _ Oxb4led7fb,  _ _ _
_ Oxblcc715e, _ _ 0x68cOff99, Oxbdl22f0f, _ _ Oxadd25184, _ _ _
_ 0x097abe6c,  _ 0xOcbfl8bc, 0xc2d7c6e0,  _ 0x8bb7e420,
_ Oxallfb523f,  _ _ 0x35d9b8a2, _ _ 0Ox03dala6b, _ _ 0x06888c02, _ _ _
_ 0Ox7dd1le354,_ _ _ Ox6bba7d79,_ _ _ 0x32cc7753,_ _ _ 0xe52d9655,  _ _ _
_ 0Oxa9829dal, _ _ 0x301590a7,__ _ Ox9bclcl49, _ _ 0x13537flc,__ _ _
_ 0xd3779b69,  _ _ Ox2d71f2b7, _ _ 0x183c58fa, _ _ Oxacdc4418,
_ 0x8d8c8c76,_ _ _ 0x2620d9f0,_ _ _ Ox71a80d4d,__ _ Ox7a74c473,_ _ _ _
_ 0x449410e9,  _ _ 0xa20e4211, _ _ 0Oxf9c8082b,_ _ _ 0x0a6b334a,_ _ _ _
_ Oxb5f68ed2,_ _ _ 0x8243cclb,__ _ 0x453cOff3,_ _ _ O0x9beb64a0,_ _ _ _
_ Ox4ff55a4f,  _ _ 0x8740f8e7,_ _ _ Oxcca7fl5f,  _ _ Oxe300fe2l, _ _ _
_ 0x786d37d6,_ _ _ Oxdfd506f1l,__ _ O0x8ee00973,_ _ _ O0x17bbde36,_ _ _ _
_ Ox7a670fa8,__ _ Ox5c3lab9e, _ _ Oxd4dab618, _ _ Oxcclf52f5,
_ 0xe358eb4f, _ _ 0x19b9e343, _ _ O0x3a8d77dd,_ _ _ Oxcdb93da6, _ _ _
_ 0x140fd52d,_ _ _ 0x395412f8,_ _ _ 0x2ba63360,_ _ _ O0x37e53ad0,_ _ _ _
_ 0x80700flc,__ _ Ox7624edOb,_ _ _ 0Ox703dclec,_ _ _ Oxb7366795, _ _ _
_ 0xd6549d15, _ _ Ox66ced46d7, _ _ Oxdl7abe76, _ _ 0xad448e0a0,
_ 0x28f07c02,_ _ _ 0xc31249b7, _ _ Ox6e9ed6ba, _ _ Oxeaad7f78,_  _ _ _
_ Oxbbcfffbd, _ _ 0xc507ca84, _ _ 0Oxe965f4da, _ _ 0xB8e9f35da,  _ _ _
_ Ox6ad2aad4,_ _ _ Oxb77452ac,_ _ _ Oxbbd674a7,_ _ _ O0x546lad6a,__ _ _
_ 0x6763152a, _ _ 0x9cl2b7aa, _ _ 0x12615927, _ _ Ox7b4fb1i8, _ _ _

0xc351758d,_ _ _ 0x7e81687b, _ _ Ox5f52f0b3,__ _ 0x2d4254ed,_ _



Y

0xd4c77271,  _ _
0x9c4d9e81,
Oxa7a9b5d6,
Oxf1b35d46,
0x85ec70ba,
0x03098a5a,_ _
Oxalb8feld,
0x8419224c,
OxaafOb24f,
Oxceeb6053fF,

0x043lacab, _ _

0xed623730,_ _
Oxb297adf8,_ _
0x7a430a36,__ _
Ox39aea8cc,

0x92396b81, _

0x5db3c697, _ _
0x21203b35,  _
0x40fda99s,  _
0xd0b0d300, _ _

Oxbef94aec, _ _

Oxcf8a21e8,
Oxeed30431,_
0x51194022,
0x737bae8b,

0x18de2522,

0x29164183,_ _
0x833acOfe,
Oxe7d52d71,  _
Oxff99cbcc,

Oxfee994cd, _

0x51917f0b,

0x68cac921,

Ox9abca6be, _

0x582924d5,_ _
0x745clcb8,
0x97¢16376,_ _
Oxd966al9a, _
0x390896a8,  _
0x065e3d40,_ _

72
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Apéndice D: O polinémio binario equivalente do LFSR

O LFSR do stream cipher de Turing ¢ equivalente a 32 LFSR’s binarios em paralelo,
apresentando uma caracteristica polinomial. Logo abaixo hé a representacdo desses valores
binarios. E importante acrescentar que o primeiro bit mostrado ¢ relativo ao termo constante

do polindmio (grau 0) e que o ultimo termo se refere ao coeficiente do termo de maior grau
(grau 544). Assim:
Ou seja, com base nesses bits acima, obtém-se o polinémio p;(x) =1 +x" +x" + x*' +
WB xS T x® 30 x50 4 (528 (536 S
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